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gegen

die Bundesrechtsanwaltskammer, Korperschaft des offentlichen Rechts, vertreten

durch ithren Prisidenten Rechtsanwalt Ekkehart Schifer

— Beklagte —
wegen

Einrichtung eines besonderen elektronischen Anwaltspostfaches mit Ende-zu-

Ende-Verschliissclung

Namens und in Vollmacht der Kldgerin und der Kliger wird Klage erhoben und be-

antragt,

I. die Beklagte zu verurteilen es zu unteriassen, fiir die Kligerin und die
Kliger ein besonderes elektronisches Anwaltspostfach im Sinne des § 31a
BRAO ohne eine Ende-zu-Ende-Verschliisselung empfangsbereit einzu-
richten, bei der sich die privaten Schliissel ausschlieilich in der Verfii-

gungsgewalt der Postfachinhaberinnen und -inhaber befinden,

2. die Beklagte zu verpflichten, fiir die Kldgerin und die Kiiiger ein beson-
deres elektronisches Anwaltspostfach im Sinne des § 31a BRAO mit einer
Ende-zu-Ende-Verschliisselung empfangsbereit einzurichten, bei der sich
die privaten Schliissel ausschlieilich in der Verfiigungsgewalt der Post-

fachinhaberinnen und -inhaber befinden.

b2
e
wn
w



GLIEDERUNG

Lo SaChverhall .ot e ey e 7
{. Die Klagergemeinschall. ..ot e sttt e e 7
2, Die Unterstiitzerinnen und UnterstZEr ...t o 10
3. Das besondere elektronische Anwaltspostfach (beAY....o e 11

a) Zweckiinderung: Von der elekironischen Kommunikation mitl den Gerichien zur

ZugangserdTnung [Ur JEderITARI ..ottt e ettt bd s it
by Ausnahmslose anwaltliche Nutzungspflicht ... SO OO OO PURR U i2
¢} Technische UMSEIZUNE ..ot s s btk i3

aa) Offenkundig gewordene gravierende Sicherheitsmangel ... 14

bb) Im Besonderen: Grundkonzeption ohne Ende-zu-Ende-Verschlisselung ... i6
(1} Wesenselement einer Ende-zu-Ende~-Verschiitssehung .oooooniiviiincininnns i7

{2} VerstoB der beA-System-Architektur gegen das Prinzip der Ende-zu-Ende-

VerSChISSEIURE Lo e st bbb i9

(2} Erstellung und Speicherung der privaten Schlissel im HSM sowie

Speicherung der privaten Schiiissel i einer Datenbank ..o 21
(b) Umschliissetung im HSM i 22
4. Weigerung der Beklagten zur Einrichtung des beAs mit Ende-zu-Ende-Verschlisselung............ 23
{1 Rechtliche WOTQIEUDE. ..ot is et b s s ab et b sra e s 26

L
.
[}
(]



L ZUASSIZKEIL ..ottt ettt e e et ettt e e st ee e st aae e s e e 26

a) Eroffnung des Rechtsweges zam Anwaltsgerichtshol Berlin.......o..ovevirivs oo, 26
b) Sachiiche ZUSIENGIZREI ..o e ettt n 27
) Orthene ZUSTENAIEREIL ... overve e e st sttt et reesorss s e 27
d} StreitgenosSsenSCRAL ... et 28
€) Statthafle KIRECATE ..o e b e b e ss et sssaeis 29
) Klagebelugnis.......... O OSSO SO SOV RO SNSRI 29
2) RechtssehizbedBrfits o et a e ran e ettt eneenn 32

aa) Begriindete Besorgnis der baldigen Inbetriebnahme des beAs ohne Ende-zu-Ende-

VSIS SCIUIE oot b e et em e e e eesnean et e ee s e raenn e e 32
bb) Drohende Verletzung des Mandatsgehelmmisses oo 33
cc} Drohender Verlust des Mandante@nstamims oo cir oo sesesresecm e soeessessssenennns 34

dd) Vermeidung von Sanktionen bei Weigerung der Nutzung des beAs ohne Ende-zu-Ende-

WS CRIESSEIIIIE oottt e sttt ea ek s b et et s e s e eme et eanem et e e eaemnnten s 34
2. Begriindetheit .t 35
a) Rechiswidrigkeit der Einrichtung des beAs ohne Ende-zu-Ende-Verschlisselung oo 35

aa} Verstofd gegen § 31a Absatz | BRAO L V. m. § 174 Absatz 3 Siitze 3und 4. V. m. §

1302 ADSAZ 4 NI 2 ZPO 1ot s bttt s bb s 4s b e s memenneeean 36

bb) Verstoll gegen § 31a Absatz 1. V. m. § 31c Nr. 3 Buchstabe b BRAO &, V. m. den §§ 19

Absatz | Satz 1, 20 Absatz I Sitz 2 RAV PV ittt ettt sttt e 38



(1) GRAMIMALTK oot e s et st s s emeene seeen e senseeaneenneneee 3o

{2) SYSEBIMALK ..o et et e es s e et ener et 39
€3F HISROTI® 1ottt e et ar e st b et eebesen e een e e eeaeeneeemeeena 40
() T@IOS 1ot ettt ettt et 1o ee e e e e bbb see e et e 41
(5) Verfassungskonforme AUSIEZUNE ..ottt 43

cc) Zwischenergebuis: Rechtswidrigkeit der Einrichtung des beAs ohne Ende-zu-Ende-

VersChIISSE NG ..o e e 46

b) Verletzung der Berufsausiibungstreiheit der Kldgerin und der Kliger durch rechtswidrige

Einrichtung des beAs ohne Ende-zu-Ende-Verschllisselung oo 47
aa) Eingriff in den Schutzbereith sttt 47
bb) Rechtswidrigkeit des En@rifls ..ottt sen e 48

¢) Anspruch auf Unterfassung der Einrichtung des beAs ohne Ende-zu-Ende-Verschiisselung .. 49

d} Anspruch aul Einrichtung des beAs mit Ende-zu-Ende-Verschilissehung ..o, 49

aa} Schutzzweck: Gewilhrleistung ciner sicheren elektronischen anwaltlichen Kommunikation

mit den Gerichien unter Wahrung anwaltlicher Verschwiegenheito ..o, 50

hb} Schutz des anwaltlichen Individualinteresses an einer sicheren, vertraulichen

clektronischen Konmmunikation Gber das BEA. ..o irerireeiserssssessrsscesssseserssseesseeners 31

cc) Recht aufl Einhaltung der Schutznofmen .o, et e seean s 52

(1) Recht auf rechtmiiBiges Handeln der Kammer als der Pflichtmitgliedschalt inhirenter

ARAZOTESITILS 1. ecteuitimraceee e re et et re et e e s aes £t ee e eeebebeaara et omeaesarsressrs se e eaen e s absasia s et e e 52
(2} Grundrechtlicher Anspruch auf RechimiiBigkeit staatlichen Handelns ..o 33



¢} Spruchreife



BEGRUNDUNG
1. SACHVERHALT
1. DIE KLAGERGEMEINSCHAFT

Der Kliger zu 1), Rechtsanwalt Stefan Conen ist Mitglied der Rechtsanwaltskam-
mer Berlin, Er ist ausschliefSlich im Strafrecht titig und damit in einem Bereich, in
dem es fiir seine Mandanten nicht nur um einschneidende Rechtsfolgen, sondern
auch um sensible Lebenssachverhalte geht. Der Gesetzgeber hatte daher etwa auch
urspriinglich in § 160a Absatz 1 StPO a. I'. Strafverteidigern einen herausgehobenen‘
Schutzbereich gegentiber anderen Rechisanwiilten zugebilligt; mittlerweile sind — zu-
recht — alle Anwiilte in § 160a StPO gleichgestellt. Der Europédische Gerichtshof fiir
Menschenrechte (EGMR) hat die besondere Bedeutung des Schufzes der vertrau-
lichen Kommunikation zwischen Strafverteidiger und Mandant in stindiger
Rechtsprechung betont und einen Verstofl gegen § 160a StPO als Verletzung des
Rechts auf Achtung der beruflichen Verschwiegenheitspflicht nach Artikel 8
EMRK {(Konvention zum Schutze der Menschenrechte und Grundfreiheiten vom 04,
November 1950, zuletzt gedndert durch Protokoll Nr. 14 vom 13, Mai 2004 m, W. v.
01. Juni 2010) geahndet (EGMR, Urteil vom 27. April 2017 — 73607/13 Sommer vs.
Deutschland). Der Kliger vertritt teilweise prominente Mandanten in strafrechtli-
chen Angelegenheiten, iiber die durch Indiskretionen gegebenenfalls in der Presse
berichtet wird. Entsprechende Verfahren werden innerhalb der Staatsanwaltschaft
dann auch regelméfig als sog. Vollschutzverfahren gefiirt, bei dem auch nur be-

stimmte Ermittlungsorgane Zugriff erhalten.

Der Kldger zu 2), Rechtsanwalt Karl Jigen, gehort der Rechtsanwaltskammer Diis-

seldorf an und arbeitet neben seiner Titigkeit als Rechtsanwalt auch als Syndikus-



rechtsanwalt eines mittelstindischen Telekommunikationsdienstleisters. In sei-
ner Titigkeit als Syndikus kommt er hiufig mit Betriebs- und Geschiiftsgeheimnis-
sen in Berithrung, die zwingend geheim zu halten sind, beispiclsweise im Rahmen
(auch internationaler) Verhandlungen. In Anbetracht der latenten Gefahr einer mog-
lichen Industriespionage besteht die zwingende Notwendigkeit vertraulicher Kom-

munikation.

Der Kldger zu 3), Rechtsanwalt Remo Klinger, ist Mitglied der Rechtsanwaltskam-
mer Berlin und Partner der Kanzlei Geulen & Klinger Rechtsanwilte. Dic Kanzlei ist
in prominenten o6ffentlich-rechtlichen Mandaten, insbesondere des Umwelt- und
Planungsrechts, sowie in Verfahren des internationalen Menschenrechtsschutzes
titig. Sic vertritt sowohl dffentlich-rechtliche Aufiraggeber, wie Bundesministerien
und Landesministerien, als auch Nichtregierungsorganisationen, die Klagerechte als
Umweltschutzverbinde oder Verbraucherschutzverbiinde wahrnehmen. Eine erhebli-
che Zahl von Mandaten betrifft die rechtlichen Auseinandersetzungen zum sog. ,.Die-
selskandal” bei grolen deutschen Kraftfahrzeugherstellern. Der durch den Kldger
vertretene Umweltschutzverband wurde im Zuge dieser Auseinandersetzungen mehr-
fach zum Gegenstand von Spihattacken, die sich sowohl gegen die Internetseite des

Verbandes als auch gegen Mobilfunkverbindungen von Mitarbeitern richteten.

Der Kldger zu 4), Rechtsanwalt Christoph R. Miiller, ist Rechtsanwalt in Leipzig
und Mitglied der Rechtsanwaltskammer Sachsen. Sein Titigkeitsfeld umfasst haupt-
sichlich das Wirtschaftsrecht, insbesondere in Bezug auf das Handels- und Gesell-
schaftsrecht. Zudem bearbeitet er auch wirtschaftsstrafrechtliche Mandate. Er berét
und vertritt sowohl auBergerichtlich als auch gerichtlich einen internationaien Man-
dantenstamm. Einige seiner Mandanten wurden und werden von Sicherheitsbehir-
den oder Geheimdiensten iiberwacht. Fiir die vertrauliche Mandantenkommunika-
tion nutzt er bereits Verfahren der Ende-zu-Ende-Verschliisselung, Die ver-

pilichtende Nutzung des nicht Ende zu Ende verschliisselten beAs wiirde fiir thn einen



erzwungenen Systembruch bedeuten, der seine vertrauliche Mandantenkommuni-
kation konterkarieren und ein erhebliches Risiko fiir die Rechte seiner Mandanten

begriinden wiirde.

Der Kldger zu 5), Rechtsanwalt Daniel Rink, ist Syndikusrechtsanwalt der Pro-
fihost AG, Rechtsanwalt und Geschitftsfiithrer der Rink Rechtsanwaltsgesell-
schaft mbH sowie Mitglied des Aufsichtsrates der DENIC eG (Vergabestelle fir
DE Domainnamen). Er berdt nationale und mternationale Unternehmen jeder Gr-
fienordnung in allen Fragen des Schutzes von Informationen (Informationssicher-
heit), sowie des Schutzes personenbezogener Daten, welche in Unternehmen ver-
arbeitet werden. Einen Schwerpunkf bildet u. a. die Beratung von Anwaltskanzleien
und Gesundheitseinrichtungen, welche besonders sensitive Daten verarbeiten.
Seit vielen Jahren ist es fiir ihn daher zwingend erforderlich, mit seinen Mandanten
sicher zu kommunizieren. Hierfiir verwendet er diec Ende zu Ende Verschliisselung
S/MIME fiir die sichere Kommunikation. Im Rahmen semner Tatigkeit als Aufsichts-
rat bei der DENIC eG setzt er sich fuir ein freies, offenes und sicheres Internet ein.
Dabei treibt er die Entwicklung eines sicheren, offenen und dezentralen Standards

zur Authentifizierung von Nutzern voran.

Der Kldger zu 6), Rechtsanwalt Michacl Schinagl, ist Mitglied der Rechtsanwalts-
kammer Berlin. Schwerpunkie seiner anwaltlichen Titigkeit sind der Personlich-
keitsrechtsschutz und der Schutz des geistigen Eigentums, insbesondere in Bereich
freier Software. Zum Mandantenkreis gehdren investigative Medien und Whist-
leblower sowie ,,Medien-Opfer”, darunter exponierte Personlichkeiten des 6ffent-
lichen Lebens wie u. a. Bundestagsabgeordnete. Seine Mandanten haben ein gestei-
gertes Interesse an einem hohen Schutz der anwaltlichen Kommunikation in thren
Angelegenheiten. Dies betrifft freilich nicht nur, aber insbesondere jene, die sich ge-
gen Eingriffe in ihre Privat- und Intimsphére zur Wehr setzen miissen. Zudem ver-

fiigen seine Mandanten aus dem IT-Bereich ihrerseits iiber qualifizierte Kenntnisse
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und Fihigkeiten im Umgang mit sicherer elektronischer Kommunikation. Sie stellen
daher entsprechend hohe Anforderungen auch an die von ihnen nicht weiter becin-
flussbare anwaltlich-gerichtliche sowie anwaltlich-anwaltliche Kommunikation in ih-
ren Rechissachen. So nutzt auch der Kldger selbst bereits seit {iber einer Dekade eine
qualifizierte digitale Signaturkarte und kommuniziert mit Mandanten Gber das
freie Kryptographiesystem GPG. Im Ubrigen ist er Initiator der schon auf mehreren
Kammerversammlungen erfolgreich beschlossenen sog. ,, Transparenzantriige” zum
beA, die auf die Verdffentlichung der Quelltexte, offene Schnittstellen und hohe Si-

cherheitsstandards abzielen.

Die Kligerin zu 7), Rechtsanwiltin Halina Wawzyniak, ist Mitglied der Rechtsan-
waltskammer Berlin. Sie ist zudem ehemaliges Mitglied des Deutschen Bundesta-
ges. In der 17. Wahlperiode war sie netzpolitische Sprecherin ihrer Fraktion, Ob-
frau der Enquéte-Kommission Internet und digitale Gesellschaft des Bundesta-
ges sowie stellvertretende Vorsitzende des Rechtsausschusses. Wihrend threr Ab-
geordnetenzeit stand sie als eine von mehreren Bundestagsabgeordneten ihrer Frak-
tton zeitweise unter einer im Nachhinein parteitibergreifend hochumstrittenen Be-
obachtung durch das Bundesamt fiir Verfassungsschutz. Vor diesem Hintergrund
hat fiir sie eine vertrauliche Kommunikation, bei der ausgeschlossen ist, dass diese
staatlicherseits abgehdrt werden kann, einen ganz besonderen Stellenwert. Nur eine
Ende-zu-Ende-verschliisselte Kommunikation — ohne zwischengeschaltete Instanz

- kann eben dies gewilhrleisten.

2. D1 UNTERSTUTZERINNEN UND UNTERSTUTZER

Die Zielrichtung der hiesigen Klage wird von einer Vielzahl weiterer Rechtsanwiil-
tinnen und Rechtsanwiilte sowie Syndikusrechtsanwiiltinnen und Syndikus-

rechtsanwiilte unterstiitzt, darunter auch Mitgliedern des Bundestages verschiede-

ner parteipolitischer Couleur.
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Bet dem von der Gesellschaft fitr Freiheitsrechte (GFF) initiierten Crowdfunding
zur Finanzierung des Klageverfahrens wurde ein Betrag von tiber 30 000 Euro erzielt.
Beteiligt haben sich mehr als 200 Spenderinnen und Spender, darunter nicht nur
Rechtsanwiltinnen und Rechtsanwillte. Denn die Wahrung der anwaltlichen Ver-
schwiegenheit zum Schutze des Mandatsgeheimnisses ist eine Sdule des demo-
kratischen Rechtsstaates und betrifft damit potentiell jede Biirgerin und jeden

Biirger.

Zudem wird die Initiative unterstiitzt von der Stiftung Datenschutz, die sich als un-
abhdngige Einrichtung zuvorderst der Forderung des Privatsphirenschutzes wid-

met.

3. DAS BESONDERE ELEKTRONISCHE ANWALTSPOSTFACH (BEA)

Das sog. besondere elekironische Anwalispostfach (kurz: beA) wurde durch das Ge-
setz zur Forderung des elektronischen Rechtsverkehrs mit den Gerichten vom 10. Ok-
tober 2013 (BGRI. I 3786) eingefithrt. Dem Titel des Gesetzes entsprechend sollte es
urspriinglich der elektronischen Kommunikation zwischen Anwaltschaft und

Gerichtsbarkeit dienen.

A) ZWECKANDERUNG: VON DER ELEKTRONISCHEN KOMMUNIKATION MIT DEN GE-

RICHTEN ZUR ZUGANGSEROFFNUNG FUR JEDERMANN

In der Folge wurde dieser Zweck allerdings erweitert. Inzwischen soll das beA auch
der Kommunikation ,.der Rechtsanwaltskammern und der Bundesrechisanwalts-
kammer mit den Gerichten™ sowie ,,der Mitglieder der Rechtsanwaltskammern,
der Rechtsanwaltskammern und der Bundesrechtsanwaltskammer untereinan-
der* dienen, § 19 Absatz 1| RAVPV (Rechtsanwaltsverzeichnis- und -postfachverord-
nung vom 23. September 2016 <BGBI. 1 S. 2167>, zuletzt gelindert durch Artikel 19



des Gesetzes vom 12. Mai 2017 <BGBL 1 S. 1121>). Dariiber hinaus erlaubt § 19
Absatz 2 RAVPYV, dass das beA ,,auch der elekfronischen Kommunikation mit
anderen Personen oder Stellen dienen™ kann. Und in der Tat wurde das beA von

der Beklagten so konzipiert, dass es fiir jedermann adressierbar ist.

»Dem beA wurde die Rolle ,,buerger_rueek” zugewiesen. Rechtsanwiltinnen
und Rechtsanwiilte kénnen demnach {iber ihre beA-Postficher insbesondere
mit Rechisanwiltinnen und Rechisanwilten, Gerichten, Behorden, Notaren,
dem Schutzschriftenregister, Rechtsanwaltskammemn sowie EGVP-Biirger-
Postfiichern kommunizieren®.

BRAK, Teilnehmer am elektronischen Rechtsverkehr ERV (Anlage K 1).

B) AUSNAHMSLOSE ANWALTLICHE NUTZUNGSPFLICHT

Nachdem der Anwaltsgerichtshof im Jahre 2016 feststellen musste, dass die Be-
klagte zum damaligen Zeitpunkt nicht berechtigt war, das beA empfangsbereit
einzurichten ,,und damit alle Rechtsanwiilte faktisch zu zwingen, dieses zu nut-
zen“ (AGH Berlin, Beschluss vom 06. Juni 2016 — 1T AGH 16/15), wurde durch das
Gesetz zur Umsetzung der Berufsanerkennungsrichtlinie und zur Anderung weiterer
Vorschriften im Bereich der rechtsberatenden Berufe vom 12, Mai 2017 (BGBL. 1 S,
1121) mit Wirkung ab dem 01. Januar 2018 in § 31a Absatz 6 BRAO (Bundesrechts-
anwaltsordnung in der im Bundesgesetzblatt Teil 111, Gliederungsnummer 303-8, ver-
offentlichten bereinigten Fassung, zuletzt gedindert durch Artikel 3 des Gesetzes vom
30. Oktober 2017 <BGBL | S. 3618>) eine ausdriickliche, ausnahmslose anwaltli-

che Pflicht zur Nutzung des beAs statuiert:

§ 31a Absatz 6 BRAO

Der Inhaber des besonderen elektronischen Anwaltspostfachs ist verpflichtet,
die fir dessen Nutzung erforderlichen technischen Einrichtungen vorzuhalten
sowie Zustellungen und den Zugang von Mitteilungen tiber das besondere
elektronische Anwaltspostfach zur Kenninis zu nehmen.
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Seit dem 01. Januar 2018 sind damit alle zugelassenen Rechtsanwiltinnen und
Rechtsanwilte sowie Syndikusrechtsanwiéltinnen und Syndikusrechtsanwilte ver-
pflichtet, den Gerichten gegeniiber einen sicheren Ubermittlungsweg fiir die Zu-
stellung elektronischer Dokumente zu erdéffnen (sog. passive Nutzungspflicht),
§ 174 Absaiz 3 Sitze 3 und 4 ZPO (Zivilprozessordnung in der Fassung der Bekannt-
machung vom 5. Dezember 2005 <BGBI. 1 S, 3202; 20061 8. 431; 2007 | S. 1781>,
zuletzt gedindert durch Artikel 11 Absatz 15 des Gesetzes vom 18. Juli 2017 <BGBL
1 S.2745>). In Verbindung mit § 130a Absatz 4 Nr. 2 ZPO und § 31a Absétze | und
6 BRAO verstirkt sich diese Pflicht dahingehend, hierfiir das beA zu nutzen.

Ab dem 1. Januar 2022 sollen Rechtsanwiltinnen und Rechtsanwilte sowie Syndi-
kusrechtsanwiiltinnen und Syndikusrechtsanwilte dariiber hinaus verpflichtet sein,
nur noch auf elektronischem Wege mit den Gerichten zu kommunizieren (sog.
aktive Nutzungspilicht), Artikel 1 Nr. 4, 2 Nr. 4, 3 Ni. 5,4 Nr. 4, 5 Nr. 4, 6 Nr. 4 1.
V. m. Artikel 26 Absatz 7 des Gesetzes zur Férderung des elektronischen Rechtsver-

kehrs mit den Gerichten vom 10. Oktober 2013 (BGBL. I 8. 3786, 3787).

C) TECHNISCHE UMSETZUNG

Die Beklagte ist verantwortlich fir die technische Umsetzung und den Betrieb des
beAs, § 31a Absatz 1 Satz ] BRAO 1. V. m. §§ 20 f. RAVPV (Rechtsanwaltsverzeich-
nis- und -postfachverordnung vom 23. September 2016 <BGBI. | 8. 2167>, zuletzt
gedindert durch Artikel 19 des Gesetzes vom 12. Mai 2017 <BGBL 1 S. 1121>).

Finanziert wird das beA von den Mitgliedern der Rechtsanwaltskammern. Laut
eigener Angaben der Beklagten wurden fur die bisherige ,.Realisierung des beA seit

2015 Beitrige von insgesamt rund 32,5 Millionen Euro* geleistet.

BRAK, BRAK-Prisidentenkonferenz in Berhin, Presseerkldrung Nr. 2 vom 18.
Januar 2018 (Anlage K 2)



AA) OFFENKUNDIG GEWORDENE GRAVIERENDE SICHERHEITSMANGEL

Kurz vor Beginn der anwaltlichen Pflicht zur Nutzung des beAs, wurde am 22,
Dezember 2017 offenkundig, dass die Beklagte die beA-Inhaberinnen und -Inhaber

cinen: ,.gravierenden Sicherheitsrisiko” ausgesetzt hatte:

»Ein Man-in-the-Middle-Angreifer hitte durch manipulierte DNS-Antworten
Anfragen nach bealocalhost.de auf seinen eigenen Server umletten und dort
einc falsche Version der BeA-Software prisentieren kdnnen".

Bock, Bundesrechtsanwaltskammer verteilt HTTPS-Hintertlire, Beitrag vom
23.12.2018, golem.de (Anlage K 3); Hervorhebungen sind hier und im Fol-
genden solche des Unterzeichners, sofern nicht anders gekennzeichnet. -

Dic Beklagte selbst beschreibt das Risiko, dem die Nutzerinnen und Nutzer durch die

Sicherheitsmangel des beAs ausgesetzt wurden, wie folgt:

~Mit Hilfe dieses Zertifikats ist es Hackern méglich, eigene Webseiten als ver-
trauenswiirdig zu prisentieren, obwohl diese nicht vertrauenswiirdig sind. Der
Hacker konnte zudem einen weiteren I'T-Sicherheitsangriff durchfiihren.
Dieses Vorgehen wiirde den Angreifer in die Lage versetzen, Anwenderimnen
und Anwender auf eigene Webseiten umzuleiten und im duflersten Fall den
Rechner mit Schadsoftware zu infizieren®.

BRAK, F. beA muss vorerst offline bleiben, 2. Worin genau besteht das Si-
cherheitsrisiko, das aus dem am 22. Dezember online gestellten Zertifikat re-
sultieren soll? (Anlage K 4).

Nachdem die Beklagte auf den Sicherheitsmangel hingewiesen wurde, forderte sie die

Postfachinhaberinnen und -inhaber zur Installation eines neuen Zertifikates auf.

Damit verschlimmerte die Beklagte die Situation indes nur: Ein Angreifer konnte
nun "pach Belieben Man-in-the-Middle-Angriffe gegen die Intemnetverbindungen der
betroffenen Rechtsanwilte durchfithren - und dabei Passwdrter ausspionieren, Da-

ten manipulieren und vieles mehr”.
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Béck, Bundesrechtsanwaliskammer verteilt HTTPS-Hintertlire, Beitrag vom
23.12.2018, golem.de.

Danach wurden weitere, ebenfalls schwerwiegende Sicherheitsrisiken bekannt: So
war das beA von einer sog. ,JJava-Deserialisierungsliicke” betroffen, die es erlaubte,
dass ,.ein Angreifer (...) nach Belieben Software auf dem Rechner des Anwalts

starten und beispielsweise vorhandene Daten kopieren oder verindern” konnte,

Bock, Anwiilte sollen BeA sofort deinstallieren, Beitrag vom 26.01.2018, go-
lent.de (Aniage K 5).

Die Beklagte selbst stellt hierzu fest:

~Nach Auflassung des Chaos Computer Clubs ist die be A-Client Security von
einer sogenannten Java-Deseralisierungsliicke betroffen. Die beA-Software
soll lokal auf dem Rechner einen HTTPS-Server 6ffnen, zu dem dann auch
Webseiten tiber Websockets eine Verbindung aufbauen kénnten. Der lokale
HTTPS-Server soll empflangene Objekte mit der Java-Bibliothek Jackson ver-
arbeiten, die von der genannten Sicherheitsliicke betroffen ist. Durch eine
trickreiche Konstruktion einer Anfrage soll es so moglich sein, die beA-Soft-
ware dazu zu bringen, Code auszufithren. Damit konnte ein Angreifer
nach Belieben Software auf dem Rechner des Anwalts starten.

Die BRAK empfichlt dartiber hinaus allen Rechtsanwiltinnen und Rechtsan-
wilten, die beA-Client Security auf ihren PCs zu deaktivieren. Dies kann
auf zwei Weisen geschehen: Entweder durch Deinstallation der Client
Security oder durch SchlieBen der Client Security auf dem Rechner und das
anschlieflende Entfernen der Client Security aus dem Autostart des Rechners®.

BRAK, F. beA muss vorerst offline bleiben, 3. Worin genau besteht das Si-
cherheitsrisiko, das mit der Nutzung veralteter Java-Bibliotheken zusammen-
hingen soll und auf das der Chaos Computer Club auf dem sogenannten beA-
thon aufimerksam gemacht hat? (Anlage K 6).

Der Beklagten wurde diese Sicherheitsliicke ebenfalls bereits am 22. Dezember 2018
mitgeteilt, jedoch wurde ihr die Tragweite offenbar erst am 29. Januar 2018 bei einem
Termin mit externen Sachverstindigen bewusst, die den anwesenden Vertretern der

Beklagten den Sicherheitsmangel nochmals verdeutlichten, woraufhin die Beklagte



die Rechtsanwiltinnen und Rechtsanwilte aufforderte, die beA-,,Client Security”

vollstiindig zu deinstallieren.

Bock, So geht es mit dem Anwaltspostfach weiter, Bettrag vom 29.01.2018,
golem.de (Anlage K 7).

Aufgrund der vielfachen, gravierenden Sicherheitsmiingel ist das beA seit dem 22,

Dezember 2017 ,,0ffline*.

egvp.de, Aktuelle Meldungen, Hinweis vom 22. Dezember 2017
(Anlage K 8).

Zudem musste auch das Anwaltsverzeichnis vom Netz genommen werden, da eine
Sicherheitsliicke dic Manipulation der dort eingetragenen Daten sémtlicher Rechts-
anwilltinnen und Rechtsanwilte sowie Syndikusrechtsanwéltinnen und Syndikus-
rechtsanwilte erlaubte. Das Anwaltsverzeichnis ist die Grundlage fiir die Einrich-
tung der beA-Postficher. Manipulationen konnten somit offenbar auch am beA-

System vorgenommen werden,

Zum Ganzen Bock, Anwaltspostfach beA. Rechtsanwaltsregister musste ab-
geschaltet werden, Spiegel Online, Bettrag vom 13. Apil 2018 (Anlage K 9).

BB) IM BESONDEREN: GRUNDKONZEPTION OHNE ENDE-ZU-ENDE-VERSCHLUSSE-

LUNG
Neben den vorstehend beschriebenen Sicherheitsmingeln ist das wesentiiche Sicher-

heitsrisiko bereits in der Grundkonzeption des beAs verankert. Denn die Syste-

marchitektur des beAs gewiéhrleistet keine Ende-zu-Ende-Verschliisselung.
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(1) WESENSELEMENT EINER ENDE-ZU-ENDE-VERSCHLUSSELUNG

Eine Ende-zu-Ende-Verschliisselung liegt nur dann vor, wenn ausschliefilich die
Kommunikationspartner die zwischen ihnen ausgetauschten Nachrichten ver-
und entschHisseln kénnen. Wesensmerkmal ist mithin, dass es wihrend des Kom-
munikationsvorganges keine weiteren zwischengeschalteten Akteure oder In-

stanzen gibt, die in die Verschliisselung eingreifen und mitlesen kdnnen.

Um dies zu gewihrleisten ist conditio sine qua non, dass sich die sog. privaten bzw.
geheimen Schliissel, die zur Verschliisselung der Nachrichten verwendet werden, in
der alleinigen Verfiigungsgewalt der sie verwendenden Kommunikationspartner

befinden.

Ende-zu-Ende-Verschliisselung

,Unter Ende-zu-Ende-Verschliisselung (englisch .end-to-end encryption’,
,E2EE*) versteht man die Verschlisselung {ibertragener Daten iiber alle Uber-
tragungsstationen hinweg. Nur die Kommunikationspartner (die jeweiligen
Endpunkte der Kommunikation) kénnen die Nachricht entschliisseln.
{...) Theoretisch verhindert sie das Abhoren der Nachricht durch alle an-
deren, inklusive der Telekommunikationsanbieter, Internet-Provider und
sogar der Anbieter der genutzten Kommunikationsdienste. Bei Verwen-
dung einer synchronen Verschliisselung darf der Schhiissel zur Sicherstel-
lung der Ende-zu-Ende-Verschliisselung nur den End-Kommunikations-
partnern bekannt sein. Bei Verwendung einer asymmetrischen Verschliis-
selung muss sichergestellt sein, dass der geheime Schliissel ausschliefitich
im Besitz des Empfingers ist".

Wikipedia, Ende-zu-Ende-Verschliisselung (Anlage K 10).

Asymmetrisches Kryptosystem

~Asymmetrisches Kryptosystem ist ein Oberbegriff fiir Public-Key-Ver-
schliisselungsverfahren, Public-Key-Authentifizierung und digitale Signatu-
ren. Das ,,asymmetrische Kryptosystem* oder ,,Public-Key-Kryptosystem® ist
ein kryptographisches Verfahren, bei dem im Gegensatz zu einem symmetri-
schen Kryptosystem die kommunizierenden Parteien keinen gemeinsamen ge-
heimen Schliiissel zu kennen brauchen. Jeder Benutzer erzengt sein eigenes



Schliisselpaar, das aus einem geheimen Teil (privater Schiiissel) und einem
nicht geheimen Teil (6ffentlicher Schliissel) besteht. Der 6ffentliche Schliis-
sel ermoglicht es jedem, Daten flir den Besitzer des privaten Schlissels zu
verschliisseln, dessen digitale Signaturen zu priifen oder ihn zu authentifizie-
ren. Der private Schliissel ermdglicht es seinem Besitzer, mit dem 6ffentlichen
Schliissel verschliisselte Daten zu entschiliisseln, digitale Signaturen zu erzeu-
gen oder sich zu authentisieren. (...) Die zu iibertragenden Daten werden
auf Senderseite ver- und erst beim Empfiinger wieder entschliisselt.

Wikipedia, Asymmetrisches Kryptosystem (Anlage K 11).

Pretty Good Privacy

~Pretty Good Privacy (PGP; engl. ,ziemlich gute Privatsphire®) ist ein (...)
Programm zur Verschliisselung und zum Unterschreiben von Daten. (...) PGP
benutzt ein sogenanntes Public-Key-Verfahren, in dem es ein eindeutig zu-
geordnetes Schliisselpaar gibt: Genutzt werden ein 6ffentlicher Schliissel, mit
dem jeder Daten fur den Empfiénger verschliisseln und dessen Signaturen prii-
fen kamn, und ein privater geheimer Schliissel, den nur der Empfinger be-
sitzt und der normalerweise durch ein Passwort geschiitzt ist. Nachrichten an
einen Empfanger werden mit dessen 6ffentlichem Schlitssel verschliisselt und
kénnen dann ausschliellich mittels seines privaten Schliissels entschliisselt
werden. Diese Verfahren werden auch asymmetrische Verfahren genannt,
da Sender und Empfinger zwei unterschiedliche Schliissel verwenden®.

Wikipedia, Pretty Good Privacy (Anlage K 12).

Das Verfahren der Ende-zu-Ende-Verschliisselung ist zudem wie folgt patentiert:

»~Ende-zu-Ende-Verschliisselung

Die Erfindung betrifft ein Verfahren zur Generierung und Verteilung von Ge-
heimschhisseln zur Ende-zu-Ende-Verschliisselung von Informationen einer
Kommunikationsverbindung zwischen zwei Teilnehmern eines digitalen
Kommunikationssystems®.

»Unter der Bezeichnung Ende-zu-Ende Verschliisselung (End-To-End-Enc-
ryption - ETEE) versteht man die Moglichkeit zum uni- oder bidirektionalen
Austausch von Informationen (insbesondere Sprache aber auch Fax oder Da-
ten} zwischen zwet Teilnehmern innerhaib eines digitalen Kommunikations-
systems in verschliisselter Form. Charakteristisch ist hierbei die Verschliis-
selung am Ort des Senders und die Entschliisselung erst beim Empfiinger
einer Nachricht wobei der dazwischenliegende Kommunikationskanal
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keinen Einflufl auf die Chiffrierung besitzt. Innerhalb der digitalen Uber-
tragungskette existiert keine Moglichkeit zur Umwandlung der Nachricht
in den urspriinglichen Klartext®,

Europiisches Patentamt, Europédische Patentanmeldung EP 0 877 507 A2,
Verdffentlichungstag 11. November 1998, Patentblatt 1998/64, S. 2 (Anlage
K 13).

(2) VERSTOS DER BEA-SYSTEM-ARCHITEKTUR GEGEN DAS PRINZIP DER ENDE~ZU~

ENDE~-VERSCHLUSSELUNG

Das beA wurde von der Beklagten dergestalt eingerichtet, dass séimtliche iiber das
beA versandte Nachrichten durch ein sog. Hardware Security Modules (kurz:
HSM) geschleust werden, in dem sowohl der 6ffentliche als auch der private

Schliissel (1) erstellt und gespeichert werden.

Die Beklagte selbst beschreibt dies wie folgt:

»Die zentrale beA-Anwendung speichert den privaten Schliissel des Post-
fachs als verschliisseltes Objekt in der Datenbank. Dieser private Schliissel
des Postfaches und der zugehorige offentliche Schliissel werden beim Anlegen
des Postfaches in einem Hardware Security Modul (HSM) erstellt. Auf
Grund der Anforderung der Verwaltung von mehr als 360,000 Postfichern und
den technischen Gegebenheiten zur internen Speicherung von Schliisselmate-
rial in einem HSM, werden die im HSM erstellten privaten Schiissel im HSM
selbst mit einem weiteren Schiiissel verschlisselt und in dieser Form aus dem
HSM exportiert. Da kryptografische Operationen unter Verwendung des pri-
vaten Postfachschliissels nur mnerhalb des HSM mdglich sind, miissen hierzu
die in der Datenbank abgelegten verschliisselten privaten Schhiissel in das
HSM geladen werden®.

BRAK, D. Fragen zur technischen Funktionsweise und Entwicklung, Werden
private Schliissel von Atos oder einem Dienstleister auf anderen als den Kanz-
leirechnermn der betroffenen Rechtsanwiilte gespeichert? (Anlage K 14).

Demnach werden séimtliche privaten Schliissel der beA-Postfach-Inhaberinnen
und -Inhaber im HSM erstellt und liegen damit notwendigerweise zunfichst im

HSM unverschliisselt vor. Sodann werden die privaten Schliissel den Angaben der
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Beklagten zufolge im HSM verschliisselt, in eine ,Datenbank* exportiert und so-

dann in das HSM reimportiert.

Des Weiteren kann beim Nachrichtenversand innerhalb des HSMs (1) eine Um-

schiiisselung stattfinden. Die Beklagte stellt dies selbst wie folgt dar:

.Im Unterschied zum EGVP ermdglicht das beA jedoch einen Zugriff auf

das Postfach fiir mehrere Nutzer mit unterschiedlichen Berechtigungen, um

die Aufgabenverteilung innerhalb einer Kanzlei abzubilden. Hierfiir kommt

ein Hardware Security Module (HSM) zum Einsatz, Dabei handelt es sich

um spezielle Hardwareckomponenten, die unter Einsatz kryptographischer

Schliissel bestimmte vordefinierte Funktionen ausfithren. Sie sind dabei gegen
. jede Art von Manipulation geschiitzt.

Wenn eine Nachricht von einem berechtigten Nutzer gelesen werden soll,
muss dieser sich zunichst mit dem 6ffentlichen Schiissel seines Sicherheifs-
Tokens — z.B. seiner beA-Karte — authentifizieren. Das HSM schhiisselt nach
Priifung der Berechtigung des anfragenden 6ffentlichen Schliissels — im
geschiitzten Bereich des HSM — den Nachrichtenschliissel fiir den jewei-
tigen berechtigten Leser um.

Vor dem Umschliisseln priift das HSM, ob eine vom Postfachbesitzer krypto-
graphisch signierte Berechtigung (MAC) vorliegt. Allein der Postfachinhaber
oder eine von thm mit dem Recht ,,Berechtigungen verwalten™ versehene Per-
son kann dem HSM das Umschliisseln fiir cinen konkreten Leser gestat-
ten. Nur das HSM ist in der Lage, Nachrichten umzuschliisseln, da die
Postfachschliissel im HSM verschliisselt abgelegt sind und auch nur dort
entschliisselt werden kénnen®.

BRAK, Technische Informationen zum Verschlisselungsverfahren beim beA

(Anlage K 15).

Die von der Beklagten gewiihite technische Umsetzung des beAs verstéfit dem-
nach gegen das Grundprinzip und Wesensmerkmal der Ende-zu-Ende-Ver-

schliisselung in gleich mehrfacher Weise.

Siehe auch:

Bock, So geht es mit dem Anwaltspostfach weiter, Beitrag vom 29.01.2018,
golem.de,



ders., Die unnbtige Ende-zu-Mitte-Verschliisselung von BeA, golem.de (An-

lage K 16),

Drenger, Vortrag betm Deutschen Anwaltverein am 22, Januar 2018, ab
1:00:50,
https://www.youtube.com/watch?v=1ZkPvqBgQ4w

sowie ausf.:

Léschhom, Pflicht zur Nutzung des besonderen elektronischen Anwaltspost-
fachs (beA) und zur anwaltlichen Verschwiegenhert, MMR 2018, 204 (Anlage
K17).

(A) ERSTELLUNG UND SPEICHERUNG DER PRIVATEN SCHLUSSEL 1M HSM SOWIE

SPEICHERUNG BER PRIVATEN SCHLUSSEL IN EINER DATENBANK

Die privaten Schliissel simtlicher zur Nutzung des beAs verpflichteter Rechtsanwil-
tinnen und Rechtsanwiilte sowie Syndikusrechtsanwiltinnen und Syndikusrechtsan-
wilten werden vom HSM generiert, liegen in diesem damit notwendigerweise auch
zuniichst unverschiiisselt vor und werden sodann verschliisselt in einer Datenbank

sowie im HSM gespeichert.

Dabei ist unklar, in welcher Art und Weise die Verschliisselung der privaten
Schliissel erfolgt, wo die hierfiir bendtigten Schliissel hinterlegt sind und wer hieraufl

Zugriff hat,

Weiter ist nicht nachvoliziehbar, warum sémtliche privaten Schlissel aus dem HSM
extrahiert und in einer Datenbank gespeichert werden, um sodann wieder in das
HSM reimportiert zu werden, Es ist auch nicht bekannt, um welche Art von Da-

tenbank es sich handelt, wo sich diese befindet und wer auf diese Zugriff hat,

Des ungeachtet widerspricht dieses Verfahren evident den essentiellen Mindestan-

forderungen einer Ende-zu-Ende-Verschiiisselung. Denn es ist, wie dargelegt,
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~conditio sine qua non“ der Ende-zu-Ende-Verschliisselung, dass ausschlieBlich die
miteinander kommunizierenden Personen die Verfiigungsgewalt iiber ihre pri-
vaten Schliissel haben und sich diese allein im Besitz der Kommunikationspartner

befinden.

Die Erstellung und Speicherung der privaten Schliissel im HSM sowie einer ex-

ternen Datenbank ist damit schlechterdings unvereinbar,

Dartiber hinaus birgt die zentrale Speicherung sémtlicher privater Schliissel atler
Rechtsanwiéltinnen und Rechtsanwilte sowie Syndikusrechtsanwiltinnen und Syndi-
kusrechtsanwilte, die zur Nufzung des beAs verpflichtet sind, ein besonders hohes
Angriffsrisiko. Denn das HSM stellt als zentraler Knotenpunkt fiir die Kommu-

nikation der gesamten Anwaltschaft ein duBlerst attraktives Angriffsziel dar.
{B) UMSCHLUSSELUNG IM HSM

Des Weiteren verstdfit die in der Systemarchitektur des beAs vorgesehene Moglich-
keit der Umschliisselung von Nachrichten im HSM gegen das Kernelement der
Ende-zu-Ende-Verschliisselung, einen unmittelbaren geheimen Nachrichtenaus-

tausch zwischen Kommunikationspartnern zu gewihrleisten.

Anstatt allein aufeinander vertrauen zu kénnen, werden Absender und Empfianger
gezwungen, darauf zu vertrauen, dass die Nachricht im HSM nicht ohne ihren

Willen umgeschliisselt wird.

Die Maoglichkeit der Umschliisselung zur Weiterleitung einer Nachricht an einen an-
deren Empfinger bietet ecinen besonders risikobehafteten Angriffspunkt, um
Nachrichten unbemerkt abfangen zu konnen. Eben dies soll eine Ende-zu-Ende-

Verschliisselung gerade vermeiden.



Eine Ende-zu-Ende-Verschlisselung soll gewihrleisten, dass die Kommunikations-
partner nur gegenseitig aufeinander vertrauen missen und nicht auf eine zwi-
schengeschaltete Instanz. Eine solche aber hat die Beklagte durch das HSM geschaf-

fen.

Aufgrund der Zwischenschaltung des HSMs liegt mithin keine Ende-zu-Ende-Ver-
schliisselung vor, deren unabdingbare Voraussetzung ein unmittelbarer vertrauli-

cher Nachrichtenaustausch zwischen den Kommunikationspartnern ist.

4, WEIGERUNG DER BEKLAGTEN ZUR EINRICHTUNG DES 8EAS MIT ENDE-ZU-ENDE-

VERSCHLUSSELUNG

Der Beklagten ist die dargestelite Diskrepanz zwischen der von ihr gewéhlten tech-
nischen Gestaltung des beAs und den Erfordernissen einer Ende-zu-Ende-Verschlis-

selung bekannt, und dies auch bereits seit lingerer Zeit.

So berichtet die Beklagte selbst, dass sie jedenfalls (spétestens) bei dem von thr ver-
anstalteten sog. ,,beAthon* auf die Problematik der nicht gegebenen Ende-zu-Ende-

Verschliisselung hingewiesen wurde:

,.Das beA-HSM ist eine spezielle Hardware-Komponente des beA-Systems.
Hier findet die kryptografische Umschlisselung des Schliisselmateriais tatt,
mit dem die im beA versendeten Nachrichten verschliisselt sind. Diese Um-
schliisselung gewihrleistet, dass es verschiedene Zugangsberechtigungen flr
den Nachrichtenabruf gibt, so wie es er Gesetzgeber vorgeschrieben hat. Dazu
erdrterten die Teilnehmer auch die Frage, inwieweit das derzeitige Sys-
tem aufgrund der Umschliisselung terminologisch als ein Ende-zu-Ende
verschliisseltes System bezeichnet werden kinne*.

Schreiben der BRAK an die Prisidentinnen und Prasidenten der Rechtsan-
waltskammern vom 30. Januar 2018 (Anlage K 18).



Der fiir das beA zustindige Vize-Prisident der Beklagten, Rechtsanwalt Dr. Martin
Abend, wird zudem mit der Aussage auf der Mitgliederversammlung der Rechtsan-

waltskammer Sachsen zitiert:

.Im HSM werde dem Nachrichtenschlissel eine neue Codierung beigefligt.
Das sei ,keine eigentliche Ende-zu-Ende-Verschliisselung®, aber ein hoher
Industriestandard™.

Papenmeier, beA-Skandal bei der RAK Sachsen, Beitrag vom 23. Mirz 2018,
blog.erbrecht-papenmeier.de (Anlage K 19).

Dabei ist darauf hinzuweisen, dass es sich freilich nicht pur am eine ,,terminologi-
sche® Frage handelt, ob die beA-Konstruktion unter Einsatz des HSMs eine Ende-
zu-Ende-Verschliisselung gewihrleistet. Abgesehen davon, dass es sich bei der Ende-
zu-Ende-Verschliisselung wie dargelegt um cin eindeutig definiertes Verfahren
handelt, geht es nicht etwa lediglich um eine richtige , Etiketticrung" des beAs, wie
es die Beklagte in ihrem vorstehend zitierten Schreiben an die Kammem vom 30.
Januar 2018 darzustellen sucht. Vielehr handelt es sich hierbei um eine Rechts-
frage: Denn die Gewihrleistung einer Ende-zu-Ende-Verschliisselung ist eine

rechtlich notwendige Mindestanforderung an das beA, wie sogleich gezeigt wird.

Die Beklagte hat bis zur Klageerhebung nicht za erkennen gegeben, dass sie die
Grundarchitektur des beAs unter Verwendung des einer Ende-zu-Ende-Verschliisse-

lung entgegenstehenden HSMs zu éndern beabsichtigt.

Vielmehr erkldrt die Beklagte:

»Aus den vorldufigen Einschitzungen des bisherigen Befundes geht aber auch
hervor, dass keine der bislang identifizierten Schwachstellen cine grund-
sitzliche Uberarbeitung der beA-Systemarchitektur erfordert™,



Schreiben der BRAK an die Présidentinnen und Prisidenten der Rechtsan-
waltskammern vom 28. Mérz 2017, zitiert nach beA-ABC-Blog, Erste Ergeb-
nisse der Sicherheitsanalyse: Anwaltspostfach beA bleibt vorerst weiterhin
offline, Beitrag vom 28. Miérz 2018 (Anlage K 20).



II. RECHTLICHE WURDIGUNG

1. ZULASSIGKEIT

Die Klage ist zuliissig.

A) EROFFNUNG DES RECHTSWEGES ZUM ANWALTSGERICHTSHOF BERLIN

In voriiegender Sache ist der Rechtsweg zum Anwaltsgerichtshof Berlin eréffnet,
Gemil § 112a Absatz | BRAO entscheidet der Anwaltsgerichtshof im ersten Rechts-
zug iiber alle ffentlich-rechtlichen Streitigkeitez: nach der Bundesrechtsanwalts-
ordnung, nach einer auf Grund der Bundesrechtsanwalisordnung erlassenen
Rechtsverordnung oder nach einer Satzung einer Rechtsanwaliskammer oder der
Bundesrechtsanwaltskammer, sowetit nicht die Streitigkeiten anwaltsgerichtlicher Art

oder einem anderen Gericht ausdriicklich zugewiesen sind.

Die Pflicht der Beklagten zur Einrichiung des beAs folgt aus § 31a Absatz 1 BRAO,
die Pllicht der Kligerin und der Kliger, das beA zu nutzen, aus § 31a Absatz 6
BRAO; die konkrete Ausgestaltung des beAs richtet sich nach § 31c Nr. 3 Buchstabe
b BRAOL V. m. den §§ 19 Absatz 1 Satz 1, 20 Absatz 1 Satz 2 RAVPV.

Nach der Rechtsprechung des Anwaltsgerichtshofes Berlin ist die Regelung des
beAs in der Bundesrechtsanwaltsordnung dem 6ffentlichen Recht zuzuordnen, wes-
halb es sich um eine 6ffentlich-rechtliche Streitigkeit handele (Anwaltsgerichtshof

Berlin, Beschluss vom 06. Juni 2016 — 11 AGH 16/15, juris-Rn. 14).

Dies folgt im Ubrigen auch aus dem Umstand, dass die Kligerin und die Kliger in

einem Subordinationsverhiéiltnis zur Beklagten als Kdérperschaft des 6ffentlichen
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Rechts (§ 176 Absatz 1 BRAO) stehen (grdl. BGH, Urteil vom 10. Juli 1954 - VI ZR
120/53, juris-Rn. 17).

Eine Sonderzuweisung an cin anderes Gericht ist nicht ersichtlich.

B) SACHLICHE ZUSTANDIGKEIT

Zur sachlichen Zustiindigkeit hat der Anwaltsgerichtshof Berlin in Bezug auf die

Einrichtung des beAs bereits klargestelit:

»{...) (A)ngesichts der umfassenden Formulierung des § 112a Abs. 1 BRAO
wird hoheitliches Verwaltungshandeln auch dann erfasst, wenn es keinen
Verwaltungsakt darstellt, aber geeignet ist, in die berufsrechtlich begriin-
deten Rechte der Beteiligten einzugreifen oder sie einzuschrinken (vgl
Deckenbrock, in: Henssler/Priitting, BRAO, 4, Aufl,, § 112a Rn. g)*.

Ebd., juris-Rn. 14.

So liegt es auch hier. Bei der Einrichtung des beAs ohne Ende-zu-Ende-Verschliis-
selung handelt es sich um einen Realakt, der in die anwaltliche Berufsausitbungs-

freiheit der KHgerin und der Kkiger eingreift.

Die sachliche Zustindigkeit des Anwaltsgerichthofes Berlin als Eingangsinstanz

folgt im Ubrigen aus § 112a Absatz 1 BRAO (,.entscheidet im ersten Rechtszug™).

C) ORTLICHE ZUSTANDIGKEIT

Die ortliche Zustiindigkeit folgt vorliegend aus § 112b Satz [ Halbsalz 2 BRAQ.
Danach ist der Anwaltsgerichtshof zustindig, der fir den Oberlandesgerichtsbezirk
errichtet ist, in dem eine hoheitliche Mallnahme, die berufsrechtfiche Rechte und
Pftichten der Beteiligten beeintriichtigt oder verwirklicht, erlassen wurde oder zu

erlassen wére. Nach § 112b Satz 2 BRAO ist ,in allen anderen Angelegenheiten (...)



der Anwaltsgerichtshof zustdndig, der fiir den Oberlandesgerichtsbezirk errichtet ist,

in dem der Beklagte seinen Sitz, seine Kanzlei oder ansonsten seinen Wohnsitz hat™.

Die Beklagte, von der vorliegend die beeintrichtigende Mafinahme in Gestalt der
Einrichtung des beAs ohne Ende-zu-Ende-Verschliisselung ausgeht, hat ibwen Sitz in
Berlin, sodass der Anwaltsgerichtshof Berlin Ortlich zusténdig ist (siche bereits An-

waltsgerichtshof Berlin, Beschluss vom 06. Juni 2016 - I1 AGH 16/15, juris-Rn. 15).

D) STREITGENOSSENSCHAFT

Im Verfahren vor dem Anwaltsgerichtshof gelten die zivilprozessrechtlichen Vor-
schriften zur Streitgenossenschaft entsprechend nach § 112¢ BRAO i. V. m. § 64
VwGO (Verwaltungsgerichtsordnung in der Fassung der Bekanntmachung vom 19.
Mirz 1991 <BGBI. I S. 686>, zuleizt gedndert durch Artikel 5 Absatz 2 des Gesetzes
vom 8. Oktober 2017 <BGBL 1S. 3546>) i. V. m. §§ 59 ff ZPO (Zivilprozessordnung
in der Fassung der Bekanntmachung vom 5. Dezember 2005 <BGBI. I S. 3202; 2006
1 S.431; 2007 1 S. 1781>, zuletzt gefindert durch Artikel 11 Absatz 15 des Gesetzes
vom 8. Juli 2017 <BGBL I S. 2745>).

Die Klidgerin und die Kldger klagen in hiesiger Sache als Streitgenossen. Denn sie
sind aufgrund ihrer Zulassung zur Rechtsanwaltschaft in gleicher Weise gemiB
§ 31a Absatz 6 BRAQ verpflichtet, das von der Beklagten eingerichtete beA zu
nutzen. Insofern beruht das gemeinsame rechtliche Begehr gegeniiber der Beklag-
ten, die Einrichtung des beAs ohne Ende-zu-Ende-Verschliisselung zu unterlassen
und dieses mit Ende-zu-Ende-Verschliisselung zur Verfligung zu stellen, auf densel-

ben tatsiichlichen und rechtlichen Griinden, vgl. §§ 59 {. ZPO.



E) STATTHAFTE KLAGEART

Die Kldgerin und die Kldger verfolgen thr Begehr mit einer allgemeinen Leistungs-

klage.

Diese ist in der Verwaltungsgerichtsordnung, auf die § 112¢ BRAO verweist, zwar
nicht ausdriicklich geregelt, jedoch in den §§ 43 Absatz 2, 11 und 113 Absatz 4 VwGO
erwihnt und jedenfalls in gefestigter hochstrichterlicher Rechtsprechung aner-

kannt.

Grdl, BVerwGE 31, 301.

Sie ist nach der Rechisprechung des Bundesverwaltungsgerichts statthaft, wenn die
Verurteilung zu einer anderen Leistung als dem Erlass eines Verwaltungsaktes

begehrt wird (ebd., juris-Rn. 35).

So liegt es hier: Die Kldgerin und die Kldger begehren das Unterlassen der Einrich-
tung des beAs ohne Ende-zu-Ende-Verschliisselung und die Bereitstellung des
beAs mit Ende-zu-Ende-Verschliisselung. Das Begehr ist demnach nicht auf den
Erlass eines Verwaltungsaktes gerichtet, sondern vielmehr auf ein tatsiichliches
Handeln der Beklagten, mithin einen Realakt.

¥} KLAGEBEFUGNIS

Die Rechtsprechung fordert auch fiir die allgemeine Leistungsklage die Darlegung

der Klagebefugnis analog § 42 Absatz 2 VwGO.

Grdl. BVerwGE 36, 192.
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Die KEigerin und die Kidger machen geltend, durch die von der Beklagten vorge-
nommene Einrichtung des beAs ohne Ende-zu-Ende-Verschliisselung in ihren Rech-
ten, insbesondere in ihrer Berufsausiibungsfreiheit aus Artikel 12 Absatz I GG
(Grundgesetz fiir die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil
I, Gliederungsnummer 100-1, verdffentlichten bereinigten Fassung, zuletzt gedindert
durch Artikel 1 des Gesetzes vom 13, Juli 2017 <BGBI. 1 S. 2347>), jedenfalls aber
in ihrem grundrechtlichen Anspruch auf Rechtmifligkeit staatlichen Handelns

{Artikel 2 Absatz 1 GG) verletzt zu sein.

Das Bundesverwaltungsgericht formuliert die Anforderungen an die Klagebefugnis

wie folgt:

~Eine Klage ist nur dann nach § 42 VwGO Abs. 2 unzulissig, wenn offen-
sichtlich und eindeutig nach keiner Betrachtungsweise die vom Kliger be-
haupteten Rechte bestehen oder ithm zustehen kénnen®.

BVerw(, Urteil vom 30, Oktober 1963 - V C 219,62, Leitsatz,

Der Anwaltsgerichtshof Berlin hat bereits konstatiert, dass Rechtsanwiltinnen und
Rechtsanwilten ein subjektives Recht in Gestalt des éffentlich-rechtlichen Unter-

lassungsanspruchs gegen die rechtwidrige Einrichtung des beAs zustcht:

~Dem Antragsteller steht gegeniiber der Antragsgegnerin (Anm.: der hiesigen
Beklagten) ein offentlich-rechtlicher Unterlassungsanspruch zu, dessen
Herleitung zwar umstinitten, aber gewohnheitsrechtlich anerkannt st
(BVerwG, Urteil vom 7. Oktober 1983 — 7 C 44/81, NJW 1984, 989). Denn
das Handeln der Antragsgegnerin im Zusammenhang mit der Einrich-
tung eines beA fur die Antragsteiler stellt einen Eingriff in die Berufsaus-
iibungsfreiheit des Antragstellers dar, der mangeis gesetzlicher Regelung
nicht gerechtfertigt ist™.

Anwaltsgerichtshof Berlin, Beschluss vom 06. Juni 2016 — I1 AGH 16/15, ju-
ris-Rn. 18.
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Die Kldgerin und die Klédger machen geltend, dass die von der Beklagten vorgenom-
mene Einrichtung des beAs ohne Ende-zu-Ende-Verschliisselung einen unge-
rechtfertigten Eingriff in ihre Berufsausiibungsfreiheit darstellt, da siec gegen die
bestehenden gesetzlichen Vorgaben zur technischen Ausgestaltung des beAs ver-

stofit.

In Bezng auf den grundrechtlichen Anspruch auf RechtsmiiBligkeit staatlichen
Handelns, den das Bundesverfassungsgericht grundlegend in seinem Elfes-Urteil
(BVerfGE 6, 32) aus Artikel 2 Absatz 1 GG ableitete, hat das Bundesverwaltungs-

gericht ausgefiihri:

. Weil der Adressat eines belastenden Verwaltungsakts stets einem staatli-
chen Freiheitseingriff nnterliegt, folgt nach der sog. Adressatentheorie al-
tein hieraus ein Klagerecht nach § 42 Abs. 2 VwGO. Konsequenterweise
und korrespondierend hiermit muss eine als Eingriff in die Freiheit ihres
Adressaten zu bewertende behordliche Verfiigung regelmiBig nach § 113
Abs. | Satz 1 VwGO aufgehoben werden, wenn die Sach- und Rechtspritfung
ergibt, dass der grundrechtliche Anspruch auf Gesetzmiifligkeit durch die
Eingriffsverwaltung verletzt wurde, denn der Eingriff ist dann nicht durch
die Ermachtigungsgrundlage gedeckt®.

BVerw(, Beschluss vom 19, Juli 2010 - 6 B 20/10, juris-Run. [6.

Dies gilt entsprechend fiir die Klagebefugnis bei der allgemeinen Leistungsklage
analog § 42 Absatz 2 VwGO filir Adressaten ciner Malinahme der Verwaltung, die

— wie vorliegend — kein Verwaltungsakt, sondern ein Realakt ist.

BVerw(G, Urteil vom 23. Mai 1989 — 7 C 2/87, juris-Rn. 48.

Die Emrichtung des beAs ohne Ende-zu-Ende-Verschliisselung stellt ein schlicht ho-
heitliches Handeln der Beklagten durch Realakt dar, das die Kldgerin und die Kli-
ger unmittelbar betrifft, weil sie gemédl § 31a Absatz 6 BRAO zur Nutzung des
beAs verpflichtet sind.



Im Ubrigen wird auf die Ausfithrungen zur Begriindetheit der Klage verwiesen,
mit denen die Verletzung der subjektiven Rechte der Klégerin und der Klager durch
die rechtswidrige Einrichtung des beAs im Einzelnen dargestellt und weiter substan-

tiiert wird (siehe unten bei 11.2, S. 35).
G} RECHTSSCHUTZBEDURFENIS

Die Klégérin und die Klidger haben ein besonderes Rechtsschutzinteresse, dass die

Beklagte das beA nur mit einer Ende-zu-Ende-Verschliisselung in Betrieb nimmt.

AA} BEGRUNDETE BESORGNIS DER BALDIGEN INRETRIEBNAHME DES BEAS OHNE

ENDE-ZU-ENDE~-VERSCHLUSSELUNG

Die Geltendmachung eines (vorbeugenden) Unterlassungsanspruches im Wege der
allgemeinen Leistungsklage — hier: gegen die Wiederinbetriebnahme des beAs ohne
Ende-zu-Ende-Verschliisselung — setzt voraus, dass das streitgegenstiindliche Han-

deln der Beklagten, gegen das sich das Begehr richtet, ,,alsbald zu besorgen” steht,

Vel BVerw(, Urteil vom 18. April 1985 — 3 C 34/84, juris-Rn. 34; BVerfG,
Statigebender Kammerbeschluss vom 23. Februar 2007 — 1 BvR 2368/06, ju-
ris-Rn. 28-35.

Vorliegend steht es zu besorgen, dass dic Beklagte das beA in unverinderter
Form ohne Ende-zu-Ende-Verschliisselung alsbald reaktivieren wird. So erklirt

die Beklagte u. a. selbst:

~occunet bestitigt, dass sie nach aktuellem Untersuchungsstand keine Fehler
gefunden haben, die den grundlegenden Autbau des beA-Systems in
Frage stellen®.

BRAK, Secunet berichtet tiber laufende Priifung des beA, Presseerkldrung Nr.
7 vom 15.04.2018 (Anlage K 21).



Und auch m threr {ibrigen offentlichen Kommunikation hat die Beklagte in keiner
Weise in Aussicht gestellt, an der Konzeption des beAs ohne Ende-zu-Ende-Ver-
schliisselung nicht weiter festhalten zu wollen. Das Rechtsschutzinteresse ist somit

nicht durch eine entsprechende Zusicherung der Beklagten entfallen.

Vgl. hierzu Oberverwaltungsgericht Rheinland-Pfalz, Beschluss vom 21. Ja-
nuar 2004 - 6 A 11743/03, Leitsatz.

Vielmehr weist dic Gesamtheit der AuBerungen der Beklagten zum beA und der
hierdurch geschaffene gegenwirtige Zustand unzweifethaft darauf hin, dass die Be-
klagte eine Neukonzeption des beAs mit Ende-zu-Ende-Verschliisselung nicht be-

absichtigt.

Vel. hierzu BVerwG, Urteil vom 23. Mai 1989 —7 C 2/87, juris-Rn. 81.

Insoweit wird auf die Ausfiihrungen zur nachweislichen Kenntnis der Beklagten
von der nicht gegebenen Ende-zu-Ende-Verschliisselung sowie der Weigerung,

das beA mit einer solchen auszustatten, verwiesen (siehe oben bei 1.4, 8. 23).

BB) DROHENDE VERLETZUNG DES MANDATSGEHEIMNISSES

Ein bereits einmaliges Ausspionieren anwaltlicher Daten kann nicht riickgiingig
cemacht werden und fithrt zu einer irreversiblen Verletzung des Mandatsgeheim-

nisses,

Dies hat das Bundesverfassungsgericht bereits in Bezug auf den Grundrechts-
schutz geschiftlicher E-Mail-Daten festgestellt, sodass dies entsprechend erst recht

fur tiber das beA elektronisch ausgetauschte Anwaltsdaten gelten muss:



~Erginge die einstweilige Anordnung nicht, hitte die Verfassungsbeschwerde
hinsichtlich der Beschlagnahme des Datenbestandes jedoch spiter Erfolg, so
konnten dem Beschwerdefiihrer — moglicherweise irreparable - Beein-
trichtigungen der rechtlich geschiitzten Geheimheit der Umstiande und
des Inhalts seiner E-Mail-Kommunikation erwachsen. Das grundrechtlich
geschiilzte Vertrauen in die Abschottung der Telekopumunikation vor
fremdem, inshesondere vor staatlichem Zugriff bewahrt nicht erst vor der
Verwertung unberechtigt erlangter Kenntnisse, sondern schon allein vor der
fremden Kenntnisnahme®.

BVerf(, Einstweilige Anordnung vom 29. Jum 2006 — 2 BvR 902/06, juris-
Rn. 20.

CCY DROHENDER VERLUST DES MANDANTENSTAMMS

Wiirden sich die Kldgerin und die Klédger zur Vermeidung berufsrechtlicher Sanktio-
nen der bestehenden gesetzlichen Pflicht zur Nutzung des beAs beugen und dieses
nutzen, obgleich es keine Ende-zu-Ende-Verschliisselung gewihrleistet, so liefen sie
Gefahr, ihres Mandantenstamms verlustig zu werden. Die Kligerin und die Kli-
ger vertreten eine Vielzahl von Mandanten, die ein besonders gesteigertes Inte-

resse an der Wahrung des Mandatsgeheimnisses haben.

DP) VERMEIDUNG VON SANKTIONEN BEI WEIGERUNG DER NUTZUNG DES BEAS

ONNE ENDE-ZU-ENDE~-VERSCHLUSSELUNG

Weiter drohen der Kldgerin und den Kldgern bei Verweigerung der Nutzung des beAs
ohne Ende-zu-Ende-Verschliisselung berufsrechtliche Sanktionen bis hin zum Ver-
lust der beruflichen Existenz durch Ausschlielung von der Rechtsanwaltschaft,

§§ 31a Absatz 6, 113 Absatz [, 114 Absatz 1 Nr. 5 BRAO.
Es ist in der hichstrichterlichen Rechtsprechung als besonderes Rechtsschutzbe-

diirfnis anerkannt, dass sich niemand zunéchst — sehenden Auges ~ vorhersehba-

ren staatlichen Sanktionen aussetzen muss und darauf verwiesen ist, deren etwaige
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Rechtswidrigkeit erst ,,mit dem Riicken zur Wand* einer gerichtlichen Klirung zu-

fiihren zu kbnnen,

Vel nur BVerw(, Urteil vom 30. Mai 1985 - 3 C 53/84, juris-Rn. 16.

Das Bundesverfassungsgericht hat bereits in Bezug auf den vergleichbaren Verlust
des Patientenstamms eines Arzies anerkannt, dass dies zu ,irreparable(n) berufli-
che(n) und wirtschaftliche(n) Nachteile(n)” fiihre und diesc ,,schwerwiegenden

Kensequenzen (...) praktisch kaum noch rickgingig zu machen” seien.

BVerf(, Beschluss der 2. Kammer des Ersten Senats vom 15, Mérz 2010 - ]
BvR 722/10, juris-Rn. 10; BVerfG, Beschluss der 2. Kammer des Ersten Se-
nats vom 23. November 2009 - 1 BvR 2709/09, Rn. 10,

2. BEGRUNDETHEIT

Die Klage ist auch begriindet.

Die Einrichtung eines empfangsbereiten beAs ohne Ende-zu-Ende-Verschhisselung
ist rechtswidrig und verletzt die Kliigerin und die Kléiger in ihren Rechten, § 112¢

BRAO . V.m. § 113 Absatz 5i. V. m. Absatz | VwGO analog.

A) RECHTSWIDRIGKEIT DER EINRICHTUNG DES BEAS OHNE ENDE-ZU-ENDE-VER-

SCHLUSSELUNG

Die von der Beklagten gewihlte technische Ausgestaltung des beAs ohne Ende-zu-
Ende-Verschliisselung und verstoflt gegen § 174 Absatz 3 Siitze 3 und 4 ZPO sowie
§ 31c Nr. 3 Buchstabe b BRAO L. V. m. §§ 19 Absatz 1 Satz 1, 20 Absatz 1 Satz 2
RAVPYV.
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AA)Y VERSTOB GEGEN § 314 ABSATZ 1 BRAO L. V.M., § 174 ABSATZ 3 SATZE 3 UND

4 1. V.M. § 1304 ABSATZ 4 NR. 2 ZPO

Das beA verstoBt in semner derzeitigen von der Beklagten verantworteten HSM-Ar-
chitektur ohne Ende-zu-Ende-Verschliisselung gegen die Vorgaben des Bundesge-
setzgebers zur Einrichtung des beAs als sicherer Ubermittlungsweg zur elektroni-

schen Kommunikation mit den Gerichten.

Wie bereits beschrieben, hat der Bundesgesetzgeber durch das Gesetz zur Forderung
des elektronischen Rechtsverkehrs mit den Gerichten vom 10. Oktober 2013
(BGBL. I S. 3786) zum 01. Januar 2018 fiir Rechtsanwiiltinnen und Rechtsanwilte
sowie flir Syndikusrechtsanwiltinnen und Syndikusrechtsanwilie die Pflicht einge-
fiihrt, gegeniiber den Gerichten einen sicheren Ubermiitlungsweg zu erdffnen und

vorgesehen, dass das beA einen solchen darstellen soll:

§ 174 Absiitze 1 und 3 ZPO

(1) Ein Schriftstiick kann an einen Anwalt, einen Notar, einen Gerichtsvoll-
zicher, einen Steuerberater oder an eine sonstige Person, bet der auf Grund
ihres Berufes von einer erhdhten Zuverldssigkeit ausgegangen werden kann,
eine Behdrde, eine Korperschaft oder eine Anstalt des éffentlichen Rechts ge-
gen Empfangsbekenninis zugestellt werden.

(..

(3) An die in Absatz 1 Genannten kann auch ein elektrenisches Dokument
zugestellt werden. Gleiches gilt fiir andere Verfahrensbeteiligte, wenn sie der
Ubermittlung elektronischer Dokumente ausdriicklich zugestimmt haben. Das
Dokument ist auf einem sicheren Ubermitthungsweg im Sinne des § 130a
Absatz 4 zu Gbermitteln und gegen unbefugte Kenntnisnahme Dritter zu
schiitzen. Die in Absatz 1 Genannten haben einen sicheren Ubermittiungs-
weg fiir die ZusteHung elektronischer Dokumente zu eroffnen,

§ 130a Absatz 4 Nr. 2 ZPO

Sichere Ubermittlungswege sind

(...)

2. der Ubermittlungsweg zwischen dem besonderen elektronischen An-
walitspostfach nach § 31a der Bundesrechtsanwaltsordnung oder einem
entsprechenden, auf gesetzlicher Grundlage errichtelen elektronischen Post-
fach und der elektronischen Poststelle des Gerichts,



(...).

Entscheidend ist hierbei, dass der Bundesgesetzgeber in § 174 Absatz 3 Satz 3 ZPO
konkretisiert hat, dass der ,.sichere Ubermittlungsweg" zu gewihrleisten hat, dass
die iibermittelten Nachrichten ,,gegen unbefugte Kenntnisnahme Dritter zu schiit-

zen™ sind.

Diese gesetzliche Vorgabe kann nur durch eine Ende-zu-Ende-Verschiiissetung
umgesetzt werden, bei der allein die miteinander Kommunizierenden in der Lage
sind, die zwischen ihnen ausgetauschten Nachrichten zu ver- und entschliisseln, chne
dass Dritte am Verschliisselungsprozess beteiligt sind, was insbesondere zwingend
erfordert, dass nur die Kommunikationspartner iiber ihre eigenen privaten

Schliissel verfiigen.

So fihrte auch der Bundesrat im Verlaufe des Gesetzgebungsverfahrens in seiner

Stellungnahme zum Entwurf des § 174 Absatz 3 ZPO aus:

.»Die vorgeschlagene Streichung der Bezugnahme auf ,sichere Ubermittlungs-
wege® im Sinne des § 130a Absatz 4 ZPO-E fithrt auch nicht etwa zur Zulas-
sung ,unsicherer* Ubertragungswege, da die Anforderung, die Ubermittlung
»gegen unbefugte Kenntnisnahme Dritter zu schiitzen®, bestehen blicbe
und diese beim Einsatz der EGVP-Infrastruktur durch die automatisierte
(Ende-zu-Ende-)Verschhiisselung der Daten iiber das sogenannte OSCI-
Transportprotokoll gewihrleistet wird™.

Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Forderung
des elektronischen Rechtsverkehrs mit den Gerichten vom 06. Mirz 2013, BT-
Drs, 17/12634, 5. 46 [

Indem die Beklagte das beA technisch dergestalt realisiert hat, dass es keine Ende-
zu-Ende-Verschliisselung gewihrleistet, weil es insbesondere die privaten (1)

Schliissel der beA-Postfach-Inhaber zentral in einem HSM speichert, hat sie ge-



gen dic gesetzliche Auflage verstoBen, in Gestalt des beAs einen sicheren Uber-
mittlungsweg einzurichten, der die lbermittelten Nachrichten gegen unbefugte

Kenntnisnahme Dritter durch eine Ende-zu-Ende-Verschliisselung schiitzt.

Das beA ist mithin in der von der Beklagten gewihlten aktuellen Grundkonzep-

tion gesetzeswidrig.

BB) VERSTOR GEGEN § 31A ABSATZ 11, V.M. § 3IC NR. 3 BUCHSTABE B BRAO I V,

M. DEN §8§ 19 ABsATZ 1 SATZ 1,20 ABSATZ 1 SATZ 2 RAVPV

Des Weiteren verstdBt das beA in seiner derzeitigen von der Beklagten nach § 31a
Absatz 1 BRAO zu verantwortenden HSM-Architektur gegen die rechtlichen Vor-
gaben der auf Grundiage der Bundesrechtsanwaltsordnung erlassenen Rechtan-

waltsverzeichnis- und -postfachverordnung zur Einrichtung des beAs.

Der Bundesgesetzgeber hat die Regelung der Einzelheiten zur technischen Ausge-
staltung des beAs in § 31c Ni. 3 Buchstabe b BRAO an den Verordnungsgeber
delegiert. Auf dieser Grundlage hat das Bundesministerium der Justiz und fiir Ver-
braucherschutz mit Zustimmung des Bundesrates in der Rechtsanwaltsverzeichnis-

und ~postfachverordnung Folgendes bestimmit:

§ 19 Absatz 1 Satz 1 RAVPV

Das besondere elektronische Anwaltsposifach dient der elektronischen Kom-
munikation der in das Gesamtverzeichnis eingetragenen Mitglieder der
Rechtsanwaltskammern, der Rechtsanwaltskanmern und der Bundesrechtsan-
waltskammer mit den Gerichten auf einem sicheren Ubermittlungsweg.

§ 20 Absatz 1 Satz 2 RAVPV

Die Bundesrechisanwaltskammer hat fortiaufend zu gewihrleisten, dass
die in § 19 Absatz | gepannten Personen und Stellen miteinander sicher
elektronisch kommunizieren kénnen.
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Die hier verwendeten unbestimmten Rechtsbegriffe ,,sicherer {"}bennitthmgsweg“
und ,sichere elektronische Kommunikation* sind dahingehend auszulegen, dass

si¢ eine Ende-zu-Ende-Verschliisselung verlangen,

(1) GRAMMATIK

Im Wortlaut verwendet der Verordnungsgeber lediglich das allgemein-umschrei-
bende Attribut,sicher*. Insofern ldsst sich allein aus der vom Normgeber gewihiten
Formulierung nicht abschliefiend bestimmen, unter welchen Bedingungen eine ,,si-

chere” elektronischen Kommunikation tiber das beA gegeben ist.

(2) SYSTEMATIK

Normsystemtisch gibt § 20 Absatz 1 Satz 2 RAVPV zu erkennen, dass das Attribut
»sicher™ in Bezug zu der Kommunikation zwischen den Personen zu verstehen ist, die
das beA nutzen. Die gesetzlich verlangte Sicherheit ist mithin nicht Selbstzweck.
Es genugt insofern nicht bereits, wenn das beA fiir sich, als Konstrukt, ,,sicher ist.
Vielmehr bezieht der Verordnungsgeber den Sicherheitsaspekt ausdriicklich auf die
Kommunikation der beA-Nutzer miteinander. Diese muss ,sicher’ sein. Dies

muss das beA gewihrleisten, um seinerseits ,,sicher” zu sein,

Diesen Befund stiitzt die systematische Verkniipfung des § 20 Absatz 1 Satz 2
RAVPY mit § 174 Absatz 3 Satz 3 ZPO iiber die Verweiskette der §§ 174 Absatz 3
Satz 3, 130a Absatz 4 Nr. 2 ZPO 1. V. m. den §§ 31a Absatz 1, 31¢ Nr. 3 Buchstabe b
BRAO. Wie vorstechend dargelegt, konkretisiert § 174 Absatz 3 Satz 3 ZPO den
Rechtsbegriff des ,,sicheren Ubermittlungsweges® dahingehend, dass dic iibermittel-

ten Nachrichten gegen unbefugte Kenntnisnahme Dritter zu schiitzen sind.



Vor diesem Hintergrund ist ein ,sicherer Ubermittlungsweg® i. S. d. Rechtsan-
waltsverzeichnis- und -postfachverordnung nur dann gegeben, wenn sichergestellt
ist, dass nur die jeweiligen Kommunikationspartner Zugrift auf die zwischen
ihnen ausgetauschten Nachrichten haben. Und dies kann technisch nur durch eine
Ende-zu-Ende-Verschliisselung gewiihrleistet werden, bei der allein die miteinan-
der Kommunizierenden ihre Nachrichten ver- und entschHisseln konnen, was
wiederum voraussetzt, dass ausschliefilich sie iiber ihre eigenen privaten Schliissel

verfiigen.

(3) HISTORIE

Eine eindeutige Aussage dazu, dass die ,,Sicherheit* des beAs im Sinne der RAVPY
eine Ende-zu-Ende-Verschliisselung notwendig voraussetzt, findet sich dariiber
hinaus in der Begriindung des Verordnungsgebers, und dies an gleich zwei Stellen.

Zum einen i den Ausfiihrungen zu § 19 RAVPV:

»Soweit auch dabei stets die Beachtung der elementaren Grundelemente des
besonderen efektronischen Anwalispostfachs (wie beispielsweise die
Ende-zu-Ende-Verschliisselung von Nachrichten) sichergestellt sein muss,
wird dies dadurch gewidhrleistet, dass auch fiir die Kommunikation mit ande-
ren Stellen und Personen die Vorgaben des § 20 Absatz 1 RAVPYV gelten®.

Verordnung des Bundesministeriums der Justiz und ftir Verbraucherschuiz
liber die Rechtsanwalisverzeichnisse und die besonderen elektronischen An-
waltspostficher (Rechtsanwaltsverzeichnis- und -postfachverordnung -
RAVPV), BR-Drs. 417/16 vom 10. August 2016, S. 35 zu § 19 Absatz | (An-

lage K 22).

Und zum anderen zu § 20 RAVPV:

L2ur Gewidhrleistung einer sicheren Kommunikation mit Ende-zu-Ende-
Verschliisselung hat der Betrieb der besonderen elektronischen Anwaltspost-
facher nach Absatz | Satz | auf der Grundlage des Protokollstandards ,,Online
Services Computer Interface™ (OSCI) oder einem kiinflig nach dem Stand
der Technik an dessen Stelle tretenden Standard zu erfolgen®.
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Ebd., 8. 35 zu § 20 Absatz 1.

Damit ist unmissverstidndlich klargestellt, dass nach dem Willen des Normgebers
eine Ende-zu-Ende-Verschliisselung zwingende Grundvoraussetzung fiir das

beA ist, um eine sichere Kommunikation der Nutzer zu gewihrleisten.

In Anbetracht der allgemein bekannten, eindeutigen Definition des Verfahrens der
Ende-zu-Ende-Verschhiisselung kann auch kein verniinftiger Zweifel bestehen, dass
der Normgeber in Bezug aufl das beA mit der Verwendung der feststehenden, tech-
nischen Fachterminologic ,,Ende-zu-Ende-Verschhiisselung® nicht etwa lediglich
eine irgendwie geartete Verschilisselung der elektronischen Kommunikation tber das
beA ausreichen lassen will, sondern vielmehr explizit die Sicherheit des beAs derge-
stalt fordert, dass allein den beA-Nutzern die Ver- und Entschliisselung ihrer tiber
das beA versandten Nachrichten méglich sein darf. Denn diese Anfordening ist,
wie dargelegt, ihrerseits ,elementares Grundelement™ der Ende-zu-Ende-Ver-

schliisselung.

(4) TELOS

Allein diese, vom Normgeber in der Begriindung zu den §§ 19 und 20 RAVPV aus-
driicklich formulierte Auslegung des ,.sicheren Ubermiltlungsweges“ als Ende-zu-
Ende-Verschliisselung wird auch dem Sinn und Zweck des rechtlichen Erfordernis-
ses einer sicheren elektronischen Kommunikation zwischen den beA-Nulzern ge-

recht.

Wie dargestellt, soll das beA zuvdrderst der sicheren elektronischen Kommunika-
tion zwischen Anwaltschaft und Gerichtsbarkeit dienen, Dariiber hinaus soll das
beA ermoglichen, dass jedermann auf sicherem elektronischen Wege Nachrichten

an die beA-Postficher sdmtlicher zugelassener Rechtanwiltinnen und Rechtsanwilte
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sowie Syndikusrechtsnawiltinnen und Syndikusrechtsanwilte senden kann. Dies
kénnen neben den in der RAVPYV genannten Kammern auch Behdrden sowie schlieB-
tich insbesondere auch Mandanten sein. So nimmt auch der Verordnungsgeber aus-
driicklich Bezug auf den ,,EGVP-Biirger-Chent", iiber den nach eigenen Angaben
der Beklagten (siche oben bei 1.3.a) 5. 12) das beA erreichbar sein soll.

Demnach soll das beA das elektronische Referenzkommunikationsmittel der An-
waltschaft sein. Und schlieBlich ist diese auch schlechterdings verpflichtet, das beA

zu nutzen, § 31a Absatz 6 BRAO.

Der Gesetzgeber hat folglich ein ,,beA-Monopol* mit Nutzungspflicht geschaffen.

Vor diesem Hintergrund liegt es auf der Hand, dass das beA in besonderer Weise
eine sichere elektronische Kommaunikation gewithrleisten muss. Dies betonte auch

der Bundesgesetzgeber, als er die Nutzungspflicht in § 31a Absatz 6 BRAO festlegte:

LMit der in thm {(Anm.: § 31a Absatz I BRAO) vorgesehenen Pflicht der Bun-
desrechtsanwaliskammer, fiir jeden Rechtsanwalt zum 1. Januar 2016 ein be-
sonderes elektronisches Anwaltspostfach einzurichten, sollen die rechtlichen
Grundlagen fiir den mit besonderem Vertrauensschufz ausgestatteten
elektronischen Rechtsverkehr des Anwalts mit den Gerichten sowie die
Kommunikation von Anwalt zu Anwalt geschaffen werden (Bundestags-
drucksache 17/12634, S, 38)".

Gesetzentwurf der Bundesregierung, Entwurf emes Gesetzes zur Umsetzung
der Berufsanerkennungsrichtlinie und zur Anderung weiterer Vorschriften im
Bereich der rechtsberatenden Beruf vom 05. September 2016, BT-
Drs. 18/9521, S. 107 zu Nummer 8 (§ 31a BRAO-E) Buchstabe ¢ Absatz 6

(Anlage K 23).

Dieser besondere Vertrauensschutz'’, den der elektronische Rechtsverkelr dem
5 3

Willen des Gesetzgebers zufolge zu bieten hat, lasst sich technisch nur durch ¢ine
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Ende-zu-Ende-Verschlisselung gewihrleisten. Denn nur diese stellt sicher, dass
ausschiiefilich die Kommunikationspartner iiber die Ver- und Entschliisselung
der zwischen ihnen ausgetauschten Nachrichten verfiigen, sodass diese vor einem

Zugrift unberechtigter Dritter geschiitzt sind.

{5) VERFASSUNGSKONFORME AUSLEGUNG

Das Ergebnis der klassischen Auslegung nach Grammatik, Systematik, Historie und
Telos wird gestiitzt durch die verfassungskonforme Auslegung der §§ 19, 20
RAVPV.

In seinem Beschluss vom 20. Dezember 2017 — mithin kurz vor dem Bekanntwer-
den der gravierenden Sicherheitsmingel des beAs — hat das Bundesverfassungs-

gerichf konstatiert:

»Das beA verwendet zur sicheren U’bei‘mitthmg eine so genannte Ende-~zu-
Ende-Verschliisselung (vgl. § 20 Abs. | RAVPV)™

BVerfQ, Beschluss der 1. Kammer des Ersten Senats vom 20. Dezember 2017
-1 BvR 2233/17, Rn. 5.

Demzufolge legt auch das Bundesverfassungsgericht den § 20 Absatz 1 RAVPYV da-
hingehend aus, dass das beA eine Ende-zu-Ende-Verschliisselung gewiihrieisten

muss.

Es darf dabei davon ausgegangen werden, dass sich das Bundesverfassungsgericht —
bedauerlicherweise —~ in dem Verfassungsbeschwerdeverfahren nicht damit ausei-
nandersetzte, ob das beA auch tatsiichlich die rechtlich verlangte Ende-zu-Ende-

Verschliisselung sicherstellt. Dies ergibt sich aus der Feststellung der Kammer:

jedenfalls aber fehlt es an einer Auseinandersetzung mit den konkret ge-
troffenen Sicherheitsvorkehrungen wie etwa der Ende-zu-Ende-Ver-
schliisselung™.



Ebd., Rn. 14.

Da es sich bei der Entscheidung um einen Nichtannahmebeschluss handelt, wurde
zudem weder eine miindliche Verhandlung noch eine Sachverstindigenanhérung
durchgefiihrt, § 93d 1. V. m. § 93b BVerfGG (Bundesverfassungsgerichtsgesetz in der
Fassung der Bekanntmachung vom [1. August 1993 <BGBIL 1 8. 1473>, zuletzt ge-
dndert durch Artikel 2 des Gesetzes vom 8. Oktober 2017 <BGBL I S. 3546>). Inso-
fern war es dem Bundesverfassungsgericht schlechterdings nicht maglich, die tat-

sichliche technische Umsetzung des beAs durch die Beklagte zu beurteilen.

Und schlielich verdeutlicht die ausdriickliche Bezugnahme auf § 20 Absatz 1
RAVPYV, dass die Kammer offenkundig allein von den rechtlichen Vorgaben aus-
ging und keine Feststellung zur tatsiichlichen Funktionsweise des beAs getroffen
hat.

Weiter ist auf dic Rechtsprechung des Bundesverfassungsgerichts zur freien Ad-
vokatur zu verweisen, die besonders hohe Anforderungen an die Rechifertigung

von Mafinahmen stellt, die in die anwaltliche Berufsfreiheit eingreifen:

.Die Herauslésung des Anwaltsberufs aus beamtenéihnlichen Bindungen und
seine Anerkennung als ein vom Staat unabhingiger freier Beruf kann als
ein wesentliches Element des Bemiihens um rechtsstaatliche Begrenzung der
staatlichen Macht angesehen werden, das der Verfassungsgeber vorgefunden
und in seinen Willen aufgenommen hat. Es entspricht dem Rechtsstaatsge-
danken und dient der Rechtspflege, dass dem Biirger schon aus Griinden der
Chancen- und Waffengleichheit Rechtskundige zur Verfiigung stehen, zu
denen er Vertrauen hat und die seine Interessen moglichst frei und unabhén-
gig von staatlicher Emflussnahme wahrnehmen kénnen®.

BVerfGE 63, 266 (283 f.).

Insofern ist zu konstatieren:

»Die sachliche und organisatorische Ausgestaltung der Kanzlei als Raum
zur Entfaltung der verfassungsrechtlich verbiirgten unabhéingigen und freien
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anwaltlichen Tatigkeit muss ganz grundsitzlich dem Rechtsanwalt selbst
itberlassen bleiben.

Ein Emgriff hierin kann allenfalls insoweit gerechtfertigt sein, als dies fiir die
anwaltliche Titigkeit zwingend erforderlich und dem Rechtsanwalt zu-
mutbar ist. Denn es ist die ureigene, hochstpersénliche Entscheidung des
Rechtsanwalts, selbst und frei darliber zu entscheiden, ,welche sachlichen,
personellen und organisatorischen Mittel fiir seine individuelle Art der
Berufsausiibung erforderlich sind* (Weyland in Feuerich/Weyland, § 5 Rn.
6, Hartung 1n ders., Beruls- und Fachanwaltsordnung, 5. Aufl. 2012, § 5 Ra.
61)

Delhey, Verfassungsrechtliche Grenzen einer Pilicht fiir Rechtsanwilte zur
Nutzung elektronischer Kommunikationsmittel, NJW 2016, 1274 (1278) (An-

lage K 24).

Auch der EGMR anerkennt die gebotene Vertraulichkeit anwaltlicher Kommuni-
Kation in seiner stindigen Rechtsprechung und gewihrt ihr Schutz nach Artikel 8§

EMRK.

Siche etwa jiingst EGMR, Urteil vom 27. April 2017 — 73607/13 Sommer vs.
Deutschland m. w. N. sowie speziell zum Schutz elektronischer anwaltli-
cher Kommunikation EGMR, Urteil vom 16, Oktober 2007 - 74336/01 Wie-
ser u. a. vs. Osterreich; Urteil vom 03. April 2007 — 62617/00 Copland vs.
Vereintgtes Konigreich.

Und schlieBlich ist auf die besondere Bedeutung der Vertraulichkeit anwaltlicher
Kommunikation fitr dic Mandantinnen und Mandanten und damit potentiell fiir
jede Biirgerin und jeden Biirger hinzuweisen. Das Bundesverfassungsgericht hat

dies bereits klargestellt:

»~Der Schutz der Vertrauensbeziehung zwischen Anwalt und Mandant liegt
dartiber hinaus auch im Interesse der Allgemeinheit an einer wirksamen
und geordneten Rechtspflege. Diese Belange verlangen eine besondere Be-
achtung bei der Priifung der Angemessenheit der ZwangsmaBnahme (vgl.
BVerfGE 113, 29 <47 ft>)",

BVerfG, Beschluss vom 29. Januar 2015 - 2 BvR 497/12, juris-Rn. 18.



s ist daher

(...} zu vergegenwiitigen, dass Rechtsanwilte thre ,eigenstindige und un-
abhiingige Funktion in der Durchsetzung des Rechts (...) gerade in Bezug
auf ihre jeweiligen Mandanten® wahrnehmen (BVerfGE 108, 150 <158>).
Plakativ formuliert: Hinter jedem Rechtsanwalt steht ein Mandant. Eine
Pilicht fiir Rechtsanwiilte zur Nutzung elektronischer Kommunikationsmittel
wirkt sich damit mittelbar auch auf den Biirger aus, der anwaltliche Vertretung
in Anspruch nimmt. Verpflichtet der Staat die Rechtsanwaltschaft zur elektro-
nischen Kommunikation, so greift er damit zugleich in das Recht auf mediale
Selbstbestimmung des Biirgers als Mandanten des Rechtsanwalts ein. —
I Rechtsstaat ist die Fretheit des Rechtsanwalls bei der Ausiibung seines Be-
rufs zugleich ein Gradmesser fiir die Freiheit des Biirgers (BVerfGE 63,
266 <312>).

Delhey, Verfassungsrechiliche Grenzen einer Pflicht fiir Rechtsanwilte zur
Nutzung elektronischer Kommunikationsmittel, NJW 2016, 1274 (1278).

Vor diesem Hintergrund ist evident, dass die elektronische anwaltliche Kommuni-
kation, zu der dic gesamte Anwaltschaft ausnahmslos verpflichtet ist, besonderen
Sicherheitsmalstiben geniigen muss — und eben dies kann nur durch eine Ende-zu-

Ende-Verschliisselung gewihrieistet werden.

CCY ZWISCHENERGEBNIS: RECHTSWIDRIGKE!T DER EINRICHTUNG DES BEAS OHNE

ENDE-ZU-ENDE-VERSCHLUSSELUNG

Das beA verstofit in seiner derzeitigen von der Beklagten verantworteten HSM-
Architektur, die keine Ende-zu-Ende-Verschliisselung gewiihrleistet, zum einen
gegen die Vorgaben des Bundesgesetzgebers zur Einrichtung des beAs als sicherer
Ubermittlungsweg zur elektronischen Kommunikation mit den Gerichten nach § 174
Absatz 3 Sétze 3 und 4 i. V. m. § 130a Absatz 4 Nr. 2 ZPO sowie zum anderen
gegen die rechtlichen Vorgaben der auf Grundlage der Bundesrechtsanwaltsordnung
erlassenen Rechtanwaltsverzeichnis- und -postfachverordnung zur Einrichtung des
beAs gemiB § 31a Absatz 1 1. V. m. § 31¢ Buchstabe b BRAO i. V. m. den §§ 19
Absatz 1 Satz 1, 20 Absatz 1 Satz 2 RAVPYV.
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B} VERLETZUNG DER BERUFSAUSUBUNGSFREIHEIT DER KLAGERIN UND DER Ki.A-
GER DURCH RECHTSWIDRIGE EINRICHTUNG DES BEAS OBNE ENDE-ZU-ENDE-VER-

SCHLUSSELUNG

Die von der Beklagten vorgenommene unrechtmiBige Einrichtung des beAs ohne
Ende-zu-Ende-Verschliisselung verletzt die Kligerin und die Kliger in ihren

Rechten,

AA) EINGRIFF IN DEN SCHUTZBEREICH

Die von der Beklagten zu verantwortende Ausgestaltung des beAs ohne Ende-
zu-Ende-Verschliisselung stellt einen ungerechtfertigten Eingriff in die Berufs-

ausiibungsfreiheit der Kligerin und der Kiiger dar.

Nach der Rechtsprechung des Bundesverfassungsgerichts handelt es sich bei den
Rechtsvorschriften zum beA um Berufsausiibungsregelungen (BVerfG, Beschluss
voin 20. Dezember 2017 — 1 BvR 2233/17, Ra. 10). Die auf eben diesen Normen
beruhende tatsdchliche Einrichtung des beAs durch die Beklagte stellt dementspre-
chend etnen Eingrift in die von Artikel 12 Absatz 1 GG gewihrleistete Berufsfrei-
heit der Klidgerin und der Klidger dar. Schliefilich sind diese verpflichtet, das beA
bei der Ausiibung ihrer anwaitlichen Berufstitigkeit zu natzen, § 31a Absatz 6
BRAO. Insofern liegt in der technischen Ausgestaltung und Zurverfiigungstellung des
beAs ohne Ende-zu-Ende-Verschliisselung cin finaler, unmittelbarer und auch er-
heblicher Eingriff in Gestalt eines Realaktes der Beklagten vor; das Grundrecht auf
freie anwaltliche Berufsausiibung schiitzt anerkanntermaBen auch vor faktischen Be-

cintrichtigungen:

»Die anwaltliche Berufsausiibung wird seit einem Jahrhundert durch den
Grundsatz der freien Advokatur gekennzeichnet, der einer staatlichen
Kontrolle und Bevormundung grundsitzlich entgegensteht (vgl. BVerfGE
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15,226 (234); 34,293 (302); 37, 67 (78)). Auch der Vorstand der Rechtsan-
waltskammer darf gemilB Art. 12 Abs. 1 GG in die freie anwaltliche Berufs-
ausiibung nur aufgrund eines Gesetzes und nur durch soiche Mafinahmen
eingreifen, die materiellrechtlich den Anforderungen an Berufsaus-
iibungsregelungen geniigen (vgl. BVerfGE 36, 212 (219)). Im iibrigen unter-
liegt die anwaltliche Berufsausiibung unter der Herrschaft des Grundgesetzes
der freien und unreglementierten Selbstbestimmung des Einzelnen®.

BVerfG, Beschluss vom 08. November 1978 — 1 BvR 589/72, juris-Rn. 37.
BB) RECHTSWIDRIGKEIT DES EINGRIFFS

Der Anwaltsgerichtshof Berlin hat bereits kiargestellt, dass in Bezug auf das beA

der Gesetzesvorbehalt gilt:

»Lin solcher Eingriff in die anwaitliche Berufsfreiheit durch (")ff;;ung eines
Anwaltspostfachs (...) bedarf einer hinreichend bestimmten gesetzlichen
Grundlage (Art. 12 Abs, 1 Satz | GG)™.

Anwaltsgerichtshof Berlin, Beschluss vom 06. Juni 2016 — Il AGH 16/15, ju-
ris-Ran. 24,

Wie dargelegt, verstifit die von der Beklagten realisierte Ausgestaltung des beAs
ohne Ende-zu-Ende-Verschliisselung gegen die einschliigigen gesetzlichen Vor-
gaben des Gesetzgebers aus § 174 Absatz 3 Sétze 3 und 4 1. V. m.. § 130a Absatz 4
Nr. 2 ZPO sowie § 31a Absatz t i. V. m. § 31c Buchstabe b BRAO i. V. m. den §§ 19
Absatz | Satz 1,20 Absatz | Satz 2 RAVPYV. Sie geniigt folglich nicht den materiell-
rechtlichen Anforderungen der zitierten einschligigen gesetzlichen Berufsaus-

itbungsregelungen und ist somit rechtswidrig.
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C) ANSPRUCH AUF UNTERLASSUNG DER EINRICHTUNG DES BEAS OHUNE ENDE-ZU-

ENDE-VERSCHLUSSELUNG

Der Anwaltsgerichtshof Berlin hat bereits klargestelit, dass gegentiber der Beklagten
ein Unterlassungsanspruch in Bezug auf eine rechtswidrige Inbetriebnahme des

beAs besteht.

Anwaltsgerichtshof Berlin, Beschluss vom 06. Juni 2016 — 11 AGH 16/15, ju-
ris-Rn. 18.

Pamals mangelte es an einer gesetzlichen Grundlage fitr die be A-Nutzungspflicht.
Inzwischen besteht zwar mit § 31a Absatz 6 BRAO eine solche. Allerdings liegt der
Fall vorliegend nunmehr so, dass das beA gegen die cinschliigigen gesetzlichen
Yorgaben zu seiner Einrichtung verstofit. Im Ergebnis lduft dies auf dasselbe hin-

aus:

Ein gesetzwidriges beA ist nicht weniger rechtswidrig und grundrechtsverlet-

zend als ein gesetzloses beA.

D} ANSPRUCH AUF EINRICHTUNG DES BEAS MIT ENDE-ZU-ENDE-VERSCHLUSSE-

LUNG

Des Weiteren leitet sich ein subjektives Recht der Kldgerin und der Kldger auf ein
beA mit Ende-zu-Ende-Verschliisselung ab aus § 174 Absatz 3 Sétze 3 und 4
i. V. m. § 130a Absatz 4 Nr. 2 ZPO 1. V. m. § 31a Absdize l und 6 1. V. m. § 3lc
Nr. 3 1. V. m. den §§ 19 Absatz 1 Satz 1, 20 Absatz | Satz 2 RAVPV i. V. m. 43a
Absatz 2 Satz | BRAO.

Nach der in stdndiger hochstrichterlicher Rechtsprechung anerkannten | Schutz-

normtheorie” gilt,
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»~dass e subjektives Gffentliches Recht dann vorliegt, wenn ein Rechtssatz
des 6ffentlichen Rechts nicht nur 6ffentlichen Interessen, sondern — zurnin-
dest auch — Individualinteressen derart zu dienen bestimmmt ist, dass die
Triger der Individualinteressen die Einhaltung des Rechtssatzes sollen ver-
langen kénnen (sogen. Schutznormtheorie)®.

BVerw(, Urteil vom 15. November 1985 ~ 8 C 43/83, juris-Rn. 15 m. w. N.

Ob diese Voraussetzungen vorliegen, ist durch Auslegung zu ermitteln, wobei dem
Willen des Gesetzgebers, wie er sich aus den Gesetzgebungsmaterialien ergibt, re-

gelmiBig besondere Bedeutung beigemessen wird.

Siehe nur Wahl/Schiitz, in: Schoch/Schneider/Boer, Verwaltungsgerichtsord-
nung, 33. EL Juni 2017, § 42 Absatz 2 Ru. 45 m. w. N.

AA) SCHUTZZWECK: GEWAHRLEISTUNG EINER SICHEREN ELEKTRONISCHEN AN-
WALTLICHEN KOMMUNIKATION MIT DEN GERICHTEN UNTER WAHRUNG ANWALT-

LICHER YVERSCHWIEGENHEIT

Das Normenkonvolut bezweckt den Schutz der vertraulichen anwaltlichen Kom-
munikation iiber das beA. Dieser normative Schutzzweck ergibt sich unzweifelhafi
nicht nur bereits aus dem Wortlaut der Normen und ihrem systematischen Zusam-
menhang (vgl. oben bei 11.2.a)bb), S. 39), sondern geht zudem eindeutig aus den be-
griindenden Ausfiihbrungen des Gesetzgebers hervor, die hier im Kern nochmals zi-

tiert werden sollen:

Vit der in thm (Anm.: § 31a Absatz | BRAQO) vorgesehenen Pflicht der Bun-
desrechtsanwaltskammer, fiir jeden Rechtsanwalt zum 1. Januar 2016 ein be-
sonderes elekironisches Anwaltspostfach einzurichten, sollen die rechtlichen
Grundlagen fiir den mit besonderem Vertrauensschutz ausgestatteten
elektronischen Rechtsverkehr des Anwalts mit den Gerichten sowie die
Kommunikation von Anwalt zu Anwalt geschaffen werden (Bundestags-
drucksache 17/12634, S. 38)".

Gesetzentwurf der Bundesregierung, Entwurf eines Gesetzes zur Umsetzung
der Berufsanerkennungsrichtlinie und zur Anderung weiterer Vorschriften im
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Bereich der rechtsberatenden Berufe vom 05. September 2016, BT-
Drs. 18/9521, 8. 107 zu Nummer 8 (§ 31a BRAO-E) Buchstabe ¢ Absatz 6.

Wie bereits dargelegt, ist die Sicherheit des beAs kein reiner Selbstzweck, sondern
vielmehr bezogen auf die Gewihrleistung vertraulicher anwaltlicher Kommuni-
kation, wie sich insbesondere aus der Anforderung an das beA, itbermittelte Nach-
richten vor unbefugtem Zugriff Dritter zu schiitzen, ergibt, § 174 Absatz 3 Sitze
Jund 4 1. V.m. § 130a Absatz 4 Nr. 2 ZPO 1. V. m. §§ 31a Absétze 1 und 6, 31c Nr.
3 BRAO . V.m. §§ 19 Absatz | Satz 1, 20 Absatz 1 Satz 2 RAVPV.

Im Ubrigen wiirden andernfalls die gesetzlich vorgegebenen Pflichten der Kligerin
und der Kliiger zur Nutzung des beAs (§ 31a Absatz 6 BRAQ) einerseits sowie zur
anwaltlichen Verschwiegenheit (§ 43a Absatz 2 Satz 1 BRAO) andererseits schlech-
terdings miteinander kollidieren, sollte die gesetzlich geforderte Sicherheit des beAs
nicht zugleich die Vertraulichkeit der anwaltlichen Kommunikation gewihrleisten

miissen.

Vgl. Léschhorn a. a. O., 209.

BB) SCHUTZ DES ANWALTLICHEN INDIVIDUALINTERESSES AN EINER SICHEREN,

VERTRAULICHEN ELEKTRONISCHEN KOMMUNIKATION UBER DAS BEA

Der dargestellte normative Schutzzweck dient auch ersichtlich in sachlicher wie per-
soneller Hinsicht konkret dem individuellen Interesse der Kliigerin und der Kliger
an einer sicheren, vertraulichen elektronischen (syndikus-)anwaltlichen Kommunika-
tion Uber das beA, wie ebenfalls bereits der vorstehend zitierten Passage der Geset-

zesbegriindung unmissverstindlich zu entnehmen ist.



CC) RECHT AUF EINHALTUNG DER SCHUTZNORMEN

Die Kligerin und die Kliger haben gegeniiber der Beklagten auch ein Recht auf Ein-
haltung der mit Schutzwirkung zugunsten ihrer vertraulichen anwaltlichen

Kommunikation ausgestatteten Verschriften iiber die Einrichtung eines beAs.

In den Worten Georg Jellineks (System der subjektiven 6ffentlichen Rechte, 2. Auf-
lage 1905, S. 51) haben sie die , Fihigkeit, Rechtsnormen im individueilen Inte-

resse in Bewegung zu setzen®,

(1) RECHT AUF RECHTMABIGES HANBELN DER KAMMER ALS DER PFLICHTMIT-

GLIEDSCHAFT INHARENTER ANTAGONISMUS

..Es entspricht gefestigter Rechtsprechung des Bundesverwaltungsgerichts,
daB die Mitglieder offentlich-rechtlicher Verbinde mit Pflichtmitglied-
schaft, worunter auch die berufsstindischen Kammern fallen, von dem Ver-
band die Einhaltung der Grenzen verlangen kénnen, die seinem Titigwer-
den durch die gesetzlich normierte Aufgabenstellung gezogen sind (vgl
insbesondere BVerwGE 34, 69; 59, 231 (238); 59, 242 (245); a.A. Froh-
ler/Oberndorfer, Korperschaften des 6ffentlichen Rechts und Interessenvertre-
tung, 1974, S. 77). Das folgt inshesondere aus Art. 2 Abs. 1 GG, der nicht nur
das Recht gewihrt, von der Mitgliedschaft in einem "unndtigen" Verband ver-
schont zu bleiben, sondern dem einzelnen Mitglied auch ein Abwehrrecht
gegen solche Eingriffe des Verbandes in seine Handlungsfreiheit ein-
riumt, die sich nicht im Wirkungskreis legitimer offentlicher Aufgaben
halten oder bei deren Wahrnehmung nicht dem Gebot der Verhiltnismé-
Bigkeit entsprochen wird (Urteil vom 24. September 1981 - BVerw(G 5 C
53.79 -)~.

BVerw(, Urteil vom 17. Dezember 1981 — 5 C 56/79, juris-Rn. 16.

Nach dieser stindigen hochstrichterlichen Rechtsprechung des Bundesverwaitungs-
gerichts folgt aus der Pflichtmitgliedschaft in einer berufsstiindischen Kammer
mithin — als inh#renter Antagonismus — das Recht des Pflichtmitgliedes gegen-

iiber der Kammer auf Einhaltung der rechtlichen Grenzen ihres Tuns.



Daher folgt das subjektive Recht der Kldgerin und der Kldger, von der Beklagten zu
verlangen, dass diese die rechtlichen Anforderungen an die Einrichtung des beAs er-

fiillt, bereits aus der Kammerpflichtmitgliedschaft der Kiigerin und der Kliger.

{2) GRUNDRECHTLICHER ANSPRUCH AUF RECHTMABIGKEIT STAATLICHEN HAN-

DELNS

Bei der vorstehenden Rechisfigur, die das subjektive Recht aus einer individuellen
Pflicht ableitet, handelt es sich letztlich um eine Ausprigung des allgemein aner-
kannten rechtsstaatlichen Grundsatzes, dass Artikel 2 Absatz 1 GG jedermann ein
»Grundrecht auf GesetzmiBigkeit” (Herzog, AGR 86 <1961>, 194, 202 Fn. 37) ge-

wihrt:

.Die Freiheit der Entfaltung der Persinlichkeit erschdpft sich nicht in der
aligemeinen Handlungsfreiheit, sondern umfaft in unserer grundgesetzli-
chen Ordnung auch den grundrechtlichen Anspruch, darch die Staatsge-
walt nicht mit einem Nachteil belastet zu werden, der nicht in der verfas-
sungsmifBigen Ordnung begriindet ist™.

BVer{G, Beschluss vom 08. Januar 1959 — 1 BvR 425/52, junis-Rn. 25.

Das Bundesverwaltungsgericht hat dies beziiglich eines grundrechtlichen Anspru-
ches auf rechtmifiges schlicht hoheitliches Verwaltungshandeln durch Realakt -
wie es vorliegend in der tatsdchlichen Einrichtung des beAs ohne Ende-zu-Ende-Ver-

schliisselung gegeben ist — wie folgt konkretisiert:

,.Die Grundrechte schiitzen den Biirger vor rechtswidrigen Beeintrichti-
gungen jeder Art, auch solchen durch schlichtes Verwaltungshandeln
(Verwaltungsrealakt). Infolgedessen kann der Biirger, wenn ihm - wie dies
hier von den Kligern geltend gemacht wird - eine derartige Rechtsverletzung
droht, gestiitzt auf das jeweils beriihrte Grundrecht Unterlassung verlan-
gen (BVerwGE 44, 235 <243>; Urteil vom 21. September 1984 - BVerw( 4
C 51.80 -, NJW 1985, 1481; BVerwGE 71, 183 <189, 199>)".

BVerw(, Urteil vom 23. Mai 1989 -7 C 2/87, juris-Rn. 48.



Damit kann das subjektive Recht der Kldgerin und der Kléger auf die rechtméBige
Ausgestaltung des beAs durch die Beklagte subsididr jedenfalls auch auf Artikel 2
Absatz 1 GG gestiitzt werden.

E) SPRUCHREIFE

Der Anwaltsgerichtshof kann die Beklagte auch konkret zu der von der Kligerin und
den Klidgern begehrten Einrichtung des beAs mit Ende-zu-Ende-Verschliisselung

verurteilen.

Nach zutreffender Ansicht kommt es bei einer allgemeinen Leistungsklage, deren
Gegenstand ein schlicht hoheitliches Verwaltungshandeln ist, nicht auf die Spruch-
reife i. S. v. § 113 Absatz 5 VwGO an, weil die Vorschrift ausweislich ihres Wort-

lautes nur fiir Verpflichtungsklagen auf Erlass eines Verwaltungsaktes gilt.

Stuhlfauth, in: Bader/Funke-Kaiser/Stuhlfauth/von Albedyll, Verwaltungsge-
richtsordnung, 6. Auflage 2015, § 113 Rn. 97.

Aber auch dann, wenn man § 113 Absatz 5 VwGO analog anwenden wolite, kige
Spruchreife vor. Denn der Beklagten ist kein Ermessen eingerumt, das beA mit
oder ohne Ende-zu-Ende-Verschliisselung einzurichten, Gemifl § 20 Absatz | Satz 2
RAVPV , hat” die Beklagte die sichere elektronische Kommunikation tiber das beA

.zu gewihrleisten®™.

Da dies, wie dargelegt, die technische Ausgestaltung mit einer Ende-zu-Ende-Ver-
schliisselung notwendig indiziert, verbleibt der Beklagten insoweit kein Ermessens-

spielraum.

Vollmachten der Klédger zu 2), 3}, 4), 6) und 7) im Original anbei. Die Vollmachten

der Kldger zu 1) und 5) werden alsbald nachgereicht.



Zwet Abschriften anbel.

L

Rechtsanwalt



