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Sie befinden sich hier: Home » Was ist das beA? » Teilnehmer am elektronischen Rechisverkehr ERV

Das beA ist Teii der seit Jaheen bestehenden EGVP-Kommunikationsinfrastruitur. Die
Sichtbarket — und damit die Moglichkeit zum Austzusch von Nachrichten —- bestimmg sich hier
technisch gesehen anhand vor Rollen. Dem beA wurde die Rofle buerger_rueck” zugewiesen,
Rechisanwiéitinnen und Rechisanwéle kdnnen demnach Uber ihre beA-Postfacher
inshesondere mit

Rechisanwélinner: pad Rechisanwiilien,
Gerichien,

[ chutzschrt nfegister,
Rechisanwallskammern sowie
EGVP-Blrgerpostfachem
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kommunizieren.

Rechisanwiiinnen und Rechtsanwills

Alle Rechisanwiltinnen und Rechtsanwalie kéinnen Ubsr das beA Kolleginnen und Kollegen
Nachrichten senden und sind zugleich auf diesem Weq erreichbar.

Gerichie

Das Gesetz zur Forderung des elekironischen Rechtsverkehrs mit den Gerichten {ERV-Gesetz)
sieht vor, dass grundsatziich bis zurn 01.01.2018, spitestens aber zum 1. Januar 2020 alle

Zivilgerichte
Arbeilsgerichte
Finanzgerichte
Sozialgerichte
Verwaitungsgerichie

am elekironischen Rechtsverkehr teilnehmen und damit liber das beA erreichbar sein werden.
Die entsprechenden Bundesgerichie sind bereils jetzt auf elekironischem Wege erreichbar. Auf
{dnderebene erfolgt die Einfihrung des elektronischen Rechisverkehrs sukzessive. Fir die
Strafgerichisharkeit hat das Gesetz zur Einfihrung der elektronischen Alde in der Justiz und zur
weiteren Férderung des elekironischen Rechtsverkehrs entsprechende Vorschrifien fir das
Strafverfahren ergénz. Bisher nicht vorgesehen ist die Einbeziehung der
Verfassungsgerichisbarkeit in den elektronischen Rechtsverkehr,

Die Lander und der Bund haben die Méglichkeit, das Inkrafttrelen der neuen Vorschrifien far
ihren Bereich durch Rechisverordnung bis spatestens 01.01.2020 zu verschieben. Vor
inkraftireten der Anderungen gilt die bisherigen Rechtslage, wonach die Verwendung einer
qualifizierten elekironischen Signatur erforderich und ein Versand aufl dem ,sicheren
Ubermitiiungsweg® nicht moghich ist (val. z.B. § 130a Abs. 1 ZPO). Fiir den Bereich des
Ordnungswidrigkeitenverfghrens werden voraussichtlich mehrere Lander von der Opl-out.
Maoglichkeit Gebrauch machen; einzeine Lander voraussichilich auch im Bereich des
Strafverfahrens {weitere Inf nen zu Optout-Regsiungsn).

Nach grundsétzhich bis zum 31.12.2017 geltendar Rechislage, die grundsdizlich zum
01.01.2018, sp&testens aber zum 01.01.2020 durch die Fassung der Vorschyifien nach dem
ERV-Gesetz abgeidst werden wird, bestimmt sich der Umfang der Exdfinung des elekironischen
Rechisverkehrs nach von Landem edassenen Rechtsvererdniungen nach etwa § 130a Abs. 2
ZPO. Die Justiz pflegt eine [ibersicht iiber die fur den elekironischen Rechtsverkehr eréfineten
Gerichie unter hitpwaree.govp de/gerichte/index.php - verbindlich sind jedoch nur die
Regelungen der Rechtsverordnungen (vyl, dazu BRAK-Magazin 04/2016, 5.16).

Behdrden

Zahlrelche Behérden nehmen am elekdronischen Rechisverkehr teil und kdnnen Uber das beA
etreicht werden,

Hotare

Aufgrund von § 78n BNotO erhatien Notare zum 01.01.2018 ¢in besonderes elektronisches
Notarpostfach (beN), dem dieselbe verdfahrensrechiliche Qualitdt (vgl, § 130a Abs, 4 ZPOn.F.)
wie dem beA zukommen wird. Bereils heute sind Notare iber das beA erreichbar,

Schutzschriftenragistar

Zum 1. Januar 2016 wurde entsprechend des § 945a ZPQ, der durch das ERV-Gesetz
eingefihrt wurde, das zentrale elekironische Schulzschriftenregister eingerichiel. Schutzschriftens
kdnnen bei diesem Register ber das beA hinterlegt werden und erreichen so alle Zivii- und
Arbaitsgerichte. Seit 01.01.2017 sind Rechtsanwéitinnen und Rechtsanwélte gemall § 49¢
BRAD verpfiichtet, Schutzschrifien ausschiieBlich beim elekironischen Schutzschriftenregister
einzureichen.




Rechtsanwelshammen

Auch die Rechtsanwaltskammern verfligen iiber jeweils ein beA-Fostfach, tber das sie mit ikren
Mitglieders kommunizieren kénnen,

EGUP-Birgerposifichar

Seit Juni 2017 ist itber das beA der Austausch von Nachrichten mit sogenannien EGVP-
Birgerpostfdchem mdglich. Dabei hande! es sich um EGVP-Pos#icher, die chne besondere
Voraussetzungen Uber bestimmte EGVP-Clients (vgl. hitp:/www.egvp.def} eingerichtet werden
kénnen. Das EGVP-Blrgerpostfach” ist ein EGVP-Posifach mit der Rolle buerger’. Posifacher
mit der Rolle buerger’ konnen im EGVP keine anderen ,bugrger adressieren, wohi aber
Gerichte und Rechtsanwélinnen und Rechisanwale (und umgekehid).

Uber die EGVP-Biirgerpostfacher ist sine sichers Kommunikation insbesondeare mit Mandanten
miglich,




Startseite | impressum | Datenschutz | Kontakt | Ubersicht | RSS lSuchbegrtﬂ 7

,lli"%h

BUNDESRECHTSANWALTSKAMMER

» Startseite  »Fir Journalisten  » Pressemiteilungesn - Archiv » 2018 ¥ Presseerklarung 02/2018

. . . . Pressokontakt
Die Prasidentinnen und Prasidenten bestétigen das vorgeschlagene Verfahren zur

erneuten Inbetriebnahme das beA Rechtsanwaitin Stephanie Beyrich

Geschaftsfhrerin

Die Prasidentinnen und Prasidenien der 28 Rechtsanwaltskammern und das Pressesprecharin

Présidium der Bundesrechisanwaitskammer (BRAK) haben in threr Sitzung heute Bundesrechisanwaliskammer

ihre Beratungen, die sie auf der aullerardentlichen Prasidentenkenferenz am 9. Littenstr. 9
Januar begonnen hatften, forigesetzt 10179 Beriin

Tel 030.28 4938-0
Alle Teilnehmer sind sich weiterhin dariiber einig, dass das beA erst dann wieder Fax 030.28 49 38 -11
in Belrieb gehen wird, wenn alle relevanten Fragen zur Sicherbeit des Systems Mail

zweifelsfred gekidn sind. Die BRAK wird deshalb die vem BSI empfohiene
Gesellschaft secunet Securily Networks AG mit der Erstellung eines
Sicherheitsgutachtens beauftragen. Das Sicherheitsgutachten soll sich dabei
insbesondere auf die Frage fokussieren, ob es weiterhin mdgliche
Sicherheitsrisiken in der Verbindung zwischen Browser und Client Security des
beA-Systems gibl.

Die Prasidentinnen und Prisidenten diskutierten auwch die Beitrdge, die die BRAK
unter anderesmn fir die Entwicklung des beA-Systerns, den Betriebsaufwand der
Rechenzentren und den Support durch einen Sesvice Desk verwendet hat, Digser
jahrliche Beitrag, der iiber die Rechtsanwaltskammern von jedem Mitglied
eingezogen wird, liegt fiir 2018 bei 58 Euro. Mogliche Minderausgaben werden
sich, wie auch in den vergangenen Jahren, auf die Beitrdge in den kommenden
Jahren auswirken,

Crar Prasident der BRAK, Ekkehart Schafer, fasst die Diskussicn um das beA wie
folgt zusammen: lch habe grofes Verstdndnis dafiir, dass alie Beteiligten auf
eine rasche {nbetriebnahme des beA drangen. Auch die BRAK hat groRes
Interesse daran, das beA mdglichst schaelt wieder zur Verfigung zu stellen.
Trotzdem disfen wir das erst dann tun, wenn alle sefevanten Fragen zur Sicherheit
des Systems zweifelsfrei geklarn sind. Die Prasidentenkonferenz hat hierzu das
in der vergangenen Sitzung diskutierte Verfahren hestétigt. Die BRAK wird also
Zahien zur Anwaltschaft die zur Lésung der beA Client Security-Problematik zur Verfigung gestellte
Software duich das vom BSI empfohlene Unternehmen begutachien lassen. Des
Weiteren wird die BRAK gemeinsam mil externen Entwickiern und Krifikern
diesen Ldsungsvorschlag im sogenannten beAthon diskutieren. Dieses Vargehen
wird der BRAK die Méglichkeit geben, Uber gegebenenfalls weitere Schritte bis
zur Inbetriebnahme des beA zu entscheiden. Erst dann kann die ERAK auch
einen Termin nennan, zu dem das beA wieder staren soll.”

Bilderdownload

STAR-Bericht

Die Mitglieder der Rechtsanwaltskammern haben fiir die Realisierung des beA
seit 2015 Beifrdge von insgesamt rund 32,5 Millionen Euro an die BRAK
geleistet. Die BRAK hat daraus an den technischen Dienstleister rund 20,5
Millionen Euro fir die Entwicklung und den Belrieb des Systems gezahli. Die
weiteren Aufwendungen fiar die Realisierung des Systems betragen seit Beginn
des Projekies rund §,5 Millionen Euro. Die derzeit noch zur Verfiigung stehenden
liquiden Mittel dienen dem Betrieb und der Weiterentwicklung des beA in den
kommenden Jahren. Wie bisher werden erwirtschaftete Uberschitsse bei der
Festsetzung der Beitrdge fir kommende Jahre beriicksichiigt.

Di¢ rechtiichen Grundlagen zur Realisierung des beA-Systems

Wesentliche rechtliche Grundlage fiir den elekironischen Rechisverkehr und zur
Realisierung des besonderen elekiranischen Anwalispostfachs (beA) ist das
Gesetz zur Einfllhrung des elekironischen Rechtsverkehrs mit den Gerichien vorn
10.10,2013 (ERV-Gesgetz, © 1 5788) und darauf folgende Gesetze. So hat der
Gesetzgeberin & 31s % Burnds auwallsordnung
7401 vorgeschrieben, dass der Zugang zum beA Uber eine Zwei-Fakior-
Authentifizierung erfolgen muss. Ebenso sollte das beA barrierefrei ausgestaltet
sein. Wunsch war des Weiteren, dass das beA unierschiedlich ausgestaltete
Zugangsberechtigungen fir Rechisanwilte und fir andere Personen vorsieht. Zum
Hintergrund: Bei einer Zwei-Faktor-Authentifizierung edolgt der Identitdtsnachweis
mittels der Kombination von voneinander urabhéngigen Komponenten. Sind dies
zum Beispiei bei einer Bank die Bankkarte und die PIN, sind dies beim beA die
beA-Karte und die PiN des Benutzers. Ebenfalls sind Vcrgaben der Justiz nach
somtmachung wu § 5 der Blokir a3,
dass eine Nachrichi nicht gréfer als 60 MB sein und mehr als 100 Aphénge
haben darl.

Besiehende EGVP-Losungen auf dem Markt konnten diesen
Anforderungskatalog nicht abbilden (das Elekironische Gerichis- und
Verwaitungspostfach (EGVP) ist ein Standard, mit dem deutsche Gerichie und



andere Behdrden rechisverbindlich Nachrichten gbermittein kKénaen). Als
Dachorganisation der 28 Rechtsanwaliskammern als geméf §§ 175 ff. BRAD
ertichtete Korperschaft des difentlichen Rechis unter der Rechisaufsicht des
Bundesministerium der Justiz fiel es der BRAK zu, die Entwicklung des beA zu
veranfwertan.

nach ehen | zurlick | Druckversion




Bund

BEA

esrechtsanwaltskammer verteilt HTTPS-
Hintertlire

Im Rahmen des besonderen elektronischen Anwaltspostfachs (BeA) forderte die
Bundesrechtsanwaltskamumer ihre Mitglieder dazu auf, ein Root-Zertifikat zu
installieren, zu dem der private Schliissel 6ffentlich ist. Ein gravigrendes
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Sicherheitsrisiko, das die Funktion von HT'TPS aushebelt &

i

Von Hanno Bdck23. Dezember 2017, 14:32 Uhr

: Bundesepchisanwaltska

Ihr dektronisches Anwoltspostfach
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Das besondere elektronische Anwaltspostfach sall ab Januar verpflichiend von Anwdlten genutzt werden - doch es kommi mit

Sicherheitsproblemen.

Die Bundesrechtsanwaltskammer hat ihre Mitglieder einem gravierenden
Sicherheitsrisiko ausgesetzt. Hintergrund ist das sogenannte besondere elektronische
Anwaltspostfach & - eine Kommunikationslésung, mit der Rechisanwilte verschliisseit
kommunizieren kénnen. Die Nutzung des BeA ist ab Januar fiir Rechtsanwadlte
verpflichtend. Die Anwender waren aufgefordert, ein Root-Zertifikat zu installieren, zu
dem der private Schlissel zuginglich ist. Wer das getan hat, solite das Zertifikat
umgehend wieder entfernen.

Stellenmarkt

Mitarbeiter Projekileitung 7 Consulting im
Bereich ERP-Systeme / Microseft Dynamics
NAV

PROTAKT Projekie & Business Software AG,

8ad Nauheim
Wissenschaftlicher Mitarbeiter (m/fw)

Deutsche Nationaibibliothek, Frankfurt am
Main

Cetaiisuche

Wenn die BeA-Sofiware installiert wird, betreibt diese auf dem
lokalen Port 9998 einen HTTPS-Server. Damit Verbindungen dazu
nicht zu Zertifikatswarnungen fihren, wurde dafiir urspriinglich ein
echtes, von Browsern akzeptiertes und von Telesec signiertes
Zertifikat genutzt. Daflir hatte man die Domain bealecalhost.de
registriert. Die Domain verweist jedoch auf keine Adresse im Netz,
sondern auf die Localhost-Adresse (127.0.0.1).

Zertifikat samt privatem Schiiissel Teil der Software

Das Problem dabei: Da die Software ja selbst die HTTPS-Verbindungen durchfithrt, muss
der private Schiissel Teil der Software sein. Damit bietet aber eine solche HTTPS-
Verbindung keinerlei Schutz. Ein Man-in-the-Middle-Angreifer hitte durch manipulierte
DNS-Anitwerten Anfragen nach healocalhost.de auf seinen gigenen Server umleiten und
dort eine falsche Version der BeA-Software prasentieren kiinnen.

Doch diese Vorgehensweise ist nicht nur unsicher, sie verstéfit auch gegen die Regeln fiir



Zertifizierungsstelien, die sogenannten Baseline Requirements &. Diese sehen vor, dass
Zertifizierungsstellen Zertifikate, deren privater Schliissel kompromittiert ist, innerhalb
von 24 Stunden zurlickziehen miissen.

Markus Drenger vormn Chaos Computer Club Darmstadt hatte dieses Zertifikat und den
privaten Schitssel entdeckt - und das Problem an Telesec gemeldet, die daraufhin das
Zertifikat zuriickzogen. Heise Online hatte gestern dariiber herichtet .

Der Hersteller der BeA-Software, die Firma Atos, musste nun schnell reagieren - und
machte das Problem noch viel schlimmer. Staft eines von Browsern akzeptierten
Zertifikats wurde nun ein seihstsigniertes Zertifikat genutzi. Damit Nutzer dazu eine
Verbindung aufbauven kinnen, wurden sie in einem Newsletter dazu aufgefordert, das
entsprechende Zertifikat in den Root-Zertifikatsspeicher von Window zu importieren,
Darauf wurde Golem.de von dem Rechtsanwalt Matthias Bergt hingewiesen @. Windows
zeigt dabei eine Warnung an, die man laut der Anleitung ignorieren sollte.

Dieses Zertifikat wird nun genutzt, um den lokalen HTTPS-Server zu betreiben,
gleichzeitig ist es aber auch ein Root-Zertifikat, das andere Zertifikate signieren kann.
Wieder ist der private Schltissel Teil der Software. Mit Hilfe des IT-8icherheitsexperten
Craig Young gelang es dem Autor dieses Artikels, diesen Schliissel zu extrahieren.

Verbindungen zu beliebigen Domains kénnen angegriffen werden

Das Problem dabei: Mit diesem Zertifikat und dem privaten Schlissel kann man nun
heliebige Wehseitenzertifikate signieren - etwa fiir Google.com, Facebook.com oder jede
beliehige andere Domain. Ein Angreifer kann also nun nach Belieben Man-in-the-
Middle-Angriffe gegen die Internetverbindungen der betroffenen Rechtsanwiélte
durchfithren - und dabei Passwdrter ausspionieren, Daten manipulieren und vieles
mehr.

Das Problem ist praktisch identisch zu der Sicherheitsiticke, die die Scftware Superfish
auf Lenovo-Laptops vor einiger Zeit betraf. Auch Dell und die Software Privdog hatten in
der Vergangenheit solche Probieme.

Inzwischen hat man bei der Bundesrechtsanwaltskammer wohi gemerkt, dass das keine
50 gute Idee war, Der entsprechende Newsletter ist von der Webseite entfernt worden,
die Anleitung ist aber noch abrufbar &2, Uber die Sicherheitsrisiken werden die Nutzer
aber nicht aufgeklart, auf der Webseite heifit es zur Zeit lediglich: "Es traten vereinzelt
Verbindungsprobleme zur BeA-Webanwendung auf. Um die erforderiiche
Verbindungsstabilitiit zu BeA sicherzustellen, hat sich die Bundesrechtsanwaltskammer
entschlossen, BeA am 23. und 24. Dezember sowie an den Weihnachtsfelertagen fiir
Wartungsarbeiten vom Netz zu nehmen.”

Unser Online-Test priift, ob man verwundbar ist

Golem.de hat einen Test bereitgestelit &4, mit dem betroffene Anwender priifen kinnen,
ob sie das Zertifikat installiert haben. Wer das Zertifikat installiert hat, sollte es
umgehend wieder entfernen. Dafiir ruft man unter Windows in der Systemsteuerung
die Internetoptionen auf. Unter dem Reiter "Inhalt” findet sieh der Button "Zertifikate”.
Dort kann man das Zertifikat in der Liste der vertrauenswiirdigen
Stammzertifizierungsstellen finden und durch einen Klick auf "Entfernen” unschédtich
machen.

Wir haben versucht, die Bundesrechtsanwaltskammer telefonisch und per E-Mail zu
erreichen, um eine Steliungnahme zu erhalten. Doch am Samstag vor Weihnachten ist
dort niemand erreichbar. Eine Bandansage teilt Nutzern dasselbe mit, was zur Zeit auf
der Webseite steht: Dass das BeA zur Zeit offline ist. m

Themenseiten:
TLS, Atos, BeA, Man-in-the-Middie, Passwort, Sicherheitsliicke, Superfish, Server, Technelogie,

Applikationen, Internet, Politik/Recht

Zu den Kommentaren springen

Erhalte tigiich die wichtigsten [T-News mit unserem Newsletter:



Verwandte Artikel

BEA
So geht es mit dem Anwalispostfach weiter

BUNDESRECHYSANWALTSKAMMER
Anwilte solien BeA sofort deinstallieren

ANWALTSPOSTFACH
Die unndtige Ende-zu-Mitte-Verschilisselung von BeA

ROBOT-ANGRIFF
Arbeitsagentur nutzt uraite Cisco-Gerate

OCULUS RIFY
Zertifikat legt virtuelie Realitdt lahm

Kommentariibersicht

Re: Vielleicht so gewollt
LearnYourjoh 30. Dez 2017

Meistgelesen

XBOX ADAPTIVE CONTROLLER AUSPROBIERY
19 x Klinke, T x Controller, 0 x Probleme

UNITI ONE
Ginstiges Elektroauto aus Schweden ist fertig

YOUTUBE MUSIC
Google attackiert Spotify mit kostenlosem
Musikstreaming

BLACK-HOODIE-TRAINING
“Einmal nicht Alien sein, das ist toll?”

TELEFONABZOCKE
Dirty Harry erklért mein Windows fir kaputt

Keiner sprach daven dass jeder alles kennen muss aber wenn ein langjabriger WEBENTWICKLER. ..

Re: also das Vorgehen der firma atos...
hagman 27. Dez 2017
Ich wiirde durchaus eher von einem verbreiteten und umfangreichen Nicht-Wissen ausgehen...

Re: Kommunikation zwischen Anwilten
RichardEb 26. Dez 2017
Das Problem ist das die Gerichte dann auch eine revisionssichere Archivierung brauchen...

Re: Das Problem mit den Zertifikaten
LearnYourjob 25. Bez 2017

Macht es das besser? £s ist heute auch iblich sich seine Meinung aus Blasen in sozialen...

Re: Warum darf das Zertifikat weiter Zertifikate...
LearnYourjoh 24, Dez 2617
Die Frage ist im Artikel selbst hinreichend beantwortet und zwar mit JA

ANZEIGE
Hardware-Angebote

Alienware Gaming-PC-Angebote
bei deil.com

TIFP: Restposten hei Media Markt radugiert

Sharkoon M25 Silent PCGH-Edition
59,5C€

TIPP: Mindstar
(Neuware fir kurze Zeit zum Senderpreis be
Mindfactory)

Weitere Angebote

Folgen Sie uns




AMD Zen
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RYZEN 5 2600X IM TEST

AMDs Desktop-

Allrounder

Der Ryzen 5 2600X ist eine der hesten
sechiskernigen CPUs am Markt. Fiir gut 200
Euro liefert er die gleiche Leistung wie der
Core i5-8600K. Der AMD-Chip hat klare
Vaorteile bei Anwendungen, das Intel-Modei!
in Spielern.

Ein Test von Marc Sauter

GOLEM.DE-LIVESTREAM Wie gut ist AMDs Ryzen
20007

RAM-OVERCLOCKING GETESTET Auch Ryzen
2000 profitiert von schnellern Speicher

RYZEN 2400GE/2200GE AMU verdifentlicht
sparsame I5-Watt-APUs

Pillars of Eternity

PILLARS OF ETERNITY 2 IM TEST
Fantasy unter Palmen

Ein klassisches PC-Rollenspiel in der Art van
Baldur's Gate, aber in einem karibisch
angehauchten Szenario mit Piraten und
Segelschiffen: Pillars of Eternity 2 entpuppt
sich im Test als spannendes Abenteuer mit
viel Flair.

Ein Test von Peter Steinlechner

Golem.de

LESERUMFRAGE
Wie solien wir Golem.de
erweitern?

In anserer ersten Umfrage haben wir
erfahren, dass Sie grundlegend mit uns
zufrieden sind. Nun mochlen wir wissen:
Was kiénnen wir noch besser machen? Und
welche Zusatzangebote winschen Sie sich?

STELLENANZEIGE Golem.de sucht Redakteur/-in for
[T-Sicherheit

LESERUMFRAGE Wie gafilit Thnen Golem.de?
JAH RESRUCKBLICK 2017 Das fahr der 20 Jahre
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. Digital Einfech, Sicher

Sie befinden sich hier; Home » Fragen und Antworien, » F. beA muss vorerst offline bleiben

F. beh muss vorerst offline bleiben

1. Warum ist das beA aufler Betrieb?

Aus dem am 22. Dezember onfing gestellten Zertifikat resultiert nach Installation eirs
Sicherheitsrisiko fir die PC-Umgebung des Nutzers der beA-Platiform.

Mit Hilfe dieses Zertifikats st es Hackern moglich, eigene Webseilen als
vertrauenswiirdig zu présentieren, obwehl diese nicht verrauenswiidiy sind, Der Hacker
konnte zudem einer weiteren {T-Sicherhelisangriff durchfiihren. Dieses Vorgehen wilide
den Angreifer in die Lage versetzen, Anwenderinnen und Anwender auf eigene
Webseiten umzuleiten und im duBersten Fall den Rechner mil Schadscfiware zu infizieren.

3. Worin genau besteht das Sicherheltsrisiko, das mil der Nutzung veralleter Java-
Biblistheken zusammenhangen soli und auf das der Chaos Computer Club auf dem
soganannten pelthon aufmerksam gemacht Aat?

4. lch habe am 22. Dezember das onfine gestelite Zerdifikat instalient, Wie kann ich 85 wisder
deinstatlieran?

5. Wie kann ich die hisherige Cient Security des beA deinstallieren?

6. War die Kommurnikadion Gber das beh jederzel sicher oder gibt es auch hier
Sicherheitsilicken?

7. Kann gin Zugang zv den Nachrichien im bed auf aflernativem Wag gewdihrleistel werden,
wenn das beA - wie derzeit — picht ereichbar ist?

8. Sind die Gerichte tber die Abschaitung der beA-Platiform informiert?

9. Welche Auswirkung hat die Abschalffung des beA-Systems auf die passive Nutzungspiiicht
fiir Rechisanwalte?

16. In der ERVV (Elekironischer-Rechtsverkehr-Verordnung) sind Formalia zur Ubermitilung
von elekironischen Dokumenten an Gerichte geregelt. Gelten diess Formelia auch, so lange
das beA nicht nutzbar ist?

11, Wird der EGVP-Client zur Verfligung stehan, solange das bef aufler Betrish ist?

12. Was bedeutet die Offiine-Stellung des bed fir die erweiterte Mutzungsverpilichtung im
automatisierten Mahnverfahren?

13. Ist die Nutzung des Bundesweiten Amtiichen Anwallsverzeichnisses (BRAV) mégiich,
solange die beA-Platiform aufler Belrieb ist?

14, Wie ist die Nutzung des zentralen elekironischen Schutzschriftenregisters (ZSSR) ohne
das beA maglich?

15. Sind zurzeit Bestellungen Uber das Portaf der Bundesnolarkammer (BiNot() méglich?
16. Wann geht das bea wieder in Belrieb?

17. Wird die BRAK den Rechisanwalten eine angemessene Frist zwischen Anldindigung und
Wiedarinbetriebnahme der beA-Plattform einzurdumesn’?

18. Welche Sritheren Sicherheitstests wurden vor Inbetriebnahime des baA am 28.11.2016
durchgefihrt?

€ BRAK - Bundesrechtsanwaltskammer
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Stellenmarkt

BUNDESRECHTSANWALTSKAMMER
Anwalte sollen BeA sofort deinstallieren

Wer die Software fiir das Besondere elektronische Anwaltspostfach installiert
hat, sollte diese so schnell wie méglich entfernen. Der BeA-Client ist von einer
Java-Deserialisierungsliicke betroffen, Gber die bosartige Webseiten Code
ausfiihren und einen Rechner ibernehmen kénnen. ]

-
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26. januar 2018, 20046 UEE;I% Hanno Bick

Die BeA-Softwara kommt nicht zur Rube - jetzt empfiehit die Bundesrechtsanwaltskammer, die bisherige Versian erstmal zu
deinstaliieren,

THe Software fiir das Besondere elektronische Anwaltspostfach (BeA) hat eine weitere
gravierende Sicherheitsliicke, die Bundesrechtsanwaltskammer empfielt daher nun
allen Anwitten, die BeA-Software zu deaktivieren &. Das wurde heute im Rahimen des
sogenannten BeAthon bekannt, einer Veranstaltung, zu der die
Bundesrechisanwaltskammer externe Sicherheitsexperten und Vertreter von diversen
Rechtsanwaltsorganisationen eingeladen hatte. Die Liicke ist v8llig unabhéngig von dem
Problem, das kurz vor Weihnachten zur Abschaltung des Anwaltspostfachs gefithrt hat.

Markus Drenger vom Chaos Computer Club Darmstadt erlduterte auf

Scrum Master (m/w) Digitale Produkie dem BeAthon das Problem. Demnach ist die BeA-Software von einer
Alfred Karcher GmbH & Co, KG, Winnenden sogenannten fava-Deserialisierungsliicke B3 betroffen. Die Software
bei Stutgart dffnet lokal auf dem Rechner einen HTTPS-Server, zu dem auch

Software Architect (mfiw)Java / Java EE Webseiten iiber Websockets eine Verbindung aufbauen kénnen.
PROJECT Real Estate AG, Nirnberg

Detalisuche

Java-DeserialisierungsHicke ermaglicht Codeausfithrung

Dieser lokale HTTPS-Server verarbeitet empfangene Objekte mit der Java-Bibliothek
Jackson, die von dieser Sicherheitstiicke betroffen ist. Durch eine trickreiche
Konstruktion einer Anfrage ist es méglich, die Software dazu zu hringen, Code
auszufiihren. Damit kann ein Angreifer dann nach Belieben Software auf dem Rechner
des Anwalts starten und beispielsweise vorhandene Daten kopieren oder verdndern.

Die Bundesrechisanwaltskammer empfiehlt nun sefhst allen Rechtsanwiilten, die
Software schneilstmdglieh zu deinstallieren oder aus der Autostart-Funktion von
Windows zu entfernen. Markus Prenger hatte nach eigenen Angaben die
Rechisanwaltskammer bereits am 20. Dezember {iber die Sicherheitsliicke informiert.



Rechtsanwaltskammer wusste bisher nicht, wie schwerwiegend diese Liicke ist

Ein Vertreter des Vorstandes der Bundesrechtsanwaitskammer war Gber Drengers
Darstellung Uberrascht. Demnach hatie Atos die Karumer nicht dartiber informiert, wie
schwerwiegend diese Liicke is1.
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Video: Deinstallation von bea (besonderes elekironisches Anwaltspostiach) (0:53)

Zundchst gab es Unklarheit dariiber, ob die Liicke nach wie vor aktiv ist. Die
Rechtsanwaltskammer hatte noch wihrend des BeAthon den Hersteller Atos
kontaktiert. Von Atos war kein Vertreter vor Ort, die Firma hatte kurzfristig ihre
Teilnahme abgesagt.

Laut Atos startet der BeA-Client tberhaupt nicht, da zur Zeit das BeA-Serversystem nicht
aktiv ist. Damit wiire die genannte Liicke kein Problem. Markus Prenger konnte sich
aber auf einem Testsystem nach wie vor mit dem lokalen Server verhinden. Die
Rechtsanwaltskammer entschied sich, auf Nummer sicher zu gehen, und warnt nun
ihre Mitglieder offiziell vor ithrer eigenen Software,

Einen ausfiihrlichen Bericht iiber den BeAthon und liber die anderen dort diskutierten
Sicherheitsprobleme wird Golem.de am Montag verdffentlichen. u

Themenseiten:
BeA, Atos, CCC, fava, Programmiersprache, Sicherheitsliicke, Server, Applikaticnen, Internet,

Politik/Recht

Zu den Kommentaren springen

Erhalte taglich die wichtigsten iT-News mit unserem Newsletter:
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ANZEIGE

Verwandte Artikel Meisigelesen Top-Angehote
BEA XBOX ADAPTIVE CONTROLLER AUSPROBIERT MNEU: Weekend-Pramo bei Gamesplanet
So geht &s mit dem Anwaltspostfach weiter 19 x Klinke, 1 x Controller, & x Probleme (u. 3. Steliaris 12,99€, Pillars of Eternity Hero Edition

13,99¢€, Cities: Skylines Dekuxe.,.
BEA UNITI ONE
Seldan will Anwalien das Internet ausdrucken Gimstiges Elekiroauto aus Schweden ist fertig NEU: KTC Vive VR-Brille kaufen

und 50€-Steam-Guthaben erhaiten
GERICHTSPOSTFACH YOUTUBE MUSIC
EGVR-Client kann welter genutzt werden Google attackiert Spotify mit kostenlosem NEU: Project CARS 2

Musiksireaming 22,966

ZERTIFIKATE

Trustico verwundbar fur Root-Code-Injection BLACK-HOODIE-TRAINING AMAZON ZIEHT MIT: Crucial MX500 1-TB-S5D



“Einmal nicht Alien sein, das ist tollt* 203,87€¢ inkl. Versand

ANWALTSPOSTFACH
Die unnitige Ende-zu-Mitte-Verschliisselung von Bea TELEFONABZOCKE Weitere Angebote
Dirty Harry erklart mein Windows fir kaputt
.. . Faolgen Sie uns
Kommentariibersicht B

Governukus Communicater - Betroffen?
LinkZwoDreiVier 05, Feb 2018
Halio, der Governikus Communicater, hat eir “Sicherheitsupdate” bekommen, Da die Firma... ‘

Re: tlektronische Gesundheitskarte, Atos mit dabei
M.P. 23, Jan 2018
Die Siiddeutsche titelte schon vor & Monaten Elekirenische Gesundheitskarte offenbar vor...

Re: java is bei uns rausgeflogen lange vor flash
bombinko 29, Jan 2018
Das faengt doch schon mit simplen Dingen an, dass zum Beispie!l standardmaessig...

Re: Wieso kein WOT auf Basis von GnuPG oder S...
ML82 28. Jan 2018
"not inventet here" ist kein prinzip sondern ein syndrom,

Wer hatte uveberhaupt die Idee, ... ;
bembirho 28. Jan 2018
saemtliche anwaltiiche Kommunikation ueher ginen Onlinekanai zu buendein und zum Schutz... :

‘Pas Entwicklerstudio Obsidian hat sich filr Piliars of Eternity 2 ein unverbrauchtes Szenario
s gesucht, Im Fazit zeigen wir $pielszenen aus dem Baldur's-Gate-méRigen Rollenspiel, das wir

in der Karibik,

AMD Zen Pillars of Eternity Golem.de




RYZEN 5 2600X IM TESY
AMDs Desktop-
Alirounder

Der Ryzen 5 2600X ist eine der hesten
sechskernigen CPUs am Markt. Fiir gut 200
Euro Liefert er die gleiche Leistung wie der
Core i5-8600K. Der AMD-Chip hat ilare
Vorteile bei Anwendungen, das Intel-Modell
in Spielen.

Ein Test von Marc Sauter

GOLEM.DE-LIVESTREAM Wie put ist AMDs Ryzen
20007

RAM-OVERCLOCKING GETESTET Auch Ryzen
2000 profitiert von schnetlem Speicher

RYZEN Z400GE/2200GE AMD veroffentliche
sparsame 35-Watt-APUs

PILLARS OF ETERNITY 2 IM FEST
Fantasy unter Paimen
Ein ldassisches PC-Rollenspiei in der Art von
Baldwn’s Gate, aher in einem karibisch
angehauchten Szenario mit Piraten und
Segelschiffen: Pillars of Eternity 2 entpuppt
sich im Test als spannendes Abenteuer mit
viel Flair.

Ein Test von Peter Steinlechner

LESERUMFRAGE
Wie sollen wir Golem.de
erweitern?

In unserer ersten Umfrage haben wir
erfabwen, dass Sie grundiegend mit uns
zifrieden sind. Nun mochien wir wissen:
Was kilnnen wir noch besser machen? Und

welche Zusatzangebote wiinschen Sie sich?

STELLENANZEIGE Golem.de sucht Redakteur/-in fur
I-Sicherheit

LESERUMFRAGE Wie geféllt thnen Golem.de?
FAHRESREGCKREICK 2017 DasJahr der 20 jahre

Themen A B C D E F G H X }

Gelem.de Software Maobit
Browser Akke
Tests .
Chrome Andreid
PC-Hardware Firefox Cyanogenmod
Prozessoren Bittorrent i0s
Grafikkarien Linux Windows Phone
Eingabegerite Mac OSX Mobitfunk
Speichermedien Windows Qnepius
4K Gpen Source Smartphone
Mini-PC API Smartwatch
Router softw ikl Tablet
oftwareentwicklun
UsB . & Wearable
Programmiersprache i
- Streaming
Digitale Fotografie HTMLS Wh
Aty
Docker pe

Games
Spieletests
Oculus Rift
Spielekonsole
Playsiation 4

*Rhox One

Steam

Hausautamation
Smarthome
LED-Lampe

DY - Do it yourseil
Anleitung
Raspberry Pi

Security

Hacker
SicherheitsiGcke
TOR-Netzwerk
versehlisseiung
Chaos Computer Club

Metzpolitik

Datenschutz

DSGVD

NSA

ilberwachung
Vorratsdatenspeicherung
furopdische Union

fcann

\Wissenschaft
30-Drucker
Augmented Reality
Autemaobit

Cloud Computing
Brobne

Konstliche Intelligenz
Roboter
Raumitahrt
Quantencompuier
Supercomputer
Virtuelle Realitat

Wirtschaft
Arnazon
Apple
Bitcoin
Facebook
Google
1BM

Intel
Microsofl
Mozilla
Samsung
Seny
Yahoo
Wikipedia

Home Ticker RS5 Forum Zusatzdienste Jobs Impressum Leitbild Datenschutz Werbung Ansicht [i» Nutrungsbasierte Cnlinewerbung  Grime Links

© 19972018 Golem.de. Alle Rechte vorbehaiten.



d"hz?

BUNDESRECHTSANWALTSKAMMWER

F. beh muss vorerst offline bleiben

1. Warum ist das beA aufier Beirieb?

2. Worin genau besteht das Sicherheitsrisiko, das aus dem am 22, Dezember online
gestefiten Zerifikat resultieren soll?

Nach Auffassung des Chaos Computer Clubs ist die beA-Client Security von einer
sogenannien Java-Deserialisierongslidcke betroffen. Die beA-Software soll lokal auf dem
Rechnier einen HTTFS-Server offnen, zu dem dann auch Webseiten Gber Websockets
eine Verbindung awihauen kénnten. Der lokale HTTPS-Server soff empfangene Objekte
mit der Java-Bibliothek Jackson vérarbeiten, die von der genannten Sicherheitsiicke
betroffen ist. Durch eing trickreiche Konstruktion einer Anfrage sofl es so méglich sein, die
beA-Software dazu zu bringen, Code auszufUhren. Damit kbnnte ein Angrelfer nach
Beligben Software auf dem Rechner des Anwalts starten.

Gie BRAK emgpfichit dariber hinaus allen Rechisanwékinnen und Rechtsanwalten, die
beA-Client Security auf ibren PCs zu deaklivieren. Dies kann auf zwel Weisen
geschehen: Entweder durch Deinstallation der Client Securily oder durch Schiiefen der

Client Security auf dem Rechner und das anschliefftende Enffernen der Client Security aus
dem Autostari des Rechners.

4. lch habe am 22. Dezember das onfine gestellle Zertifikat installisrd, Wie kann ith es wieder
deinstallieren?

5. We kann ich diz bisherige Client Security des bed deinstailisren?

6. War die Kommunikation ¢tber das heA jederzeit sicher oder gibt es auch hier
Bicherheitsiicken?

7. Kann ein Zugang zu den Machrichéen im beA auf altiernativem Weg gewahrizistet warden,
wenn das beA — wig derzeit - nicht ermgichbar ist?

8. Sind die Gerichle liber die Abschattung der beA-Plattform informiert?

g, Welche Auswitkung hat die Absehaltung des beA-Systerns auf die passive Nulzungspfichi
fir Rechtsanwalte?

14, In der ERVV (Elekironischer-Rechisverkehr-Verordnung) sind Formatia zur Ubarmitiiung
von eleklronischen Dokumenien an Gerichie geregelt, Gelten diese Formalia auch, so lange
das bed nicht nutzbar ist?

11. Wird der EGVYP-Glient zur Verfligung stehen, solange das beA auler Betrieb ist?

12. Was bedeutet dis Offline-Stellung des bed filr die erwelizre Nuzungsverpfichiung im
attomatisierten Mahnverfshren?

13, ist dig Nutzung des Bundesweilen Amtlichen Anwaltsverzeichnisses (BRAV) miglich,
scolange die beA-Plattform auer Betrieb ist?

14. Wie ist die Nutzung des zentralen elektronischen Schutzschiifienregisters {ZSSR) chne
das beA miglich?

46. Sind zurzell Besteliungen dber das Portal der Bundesnotarkammer (BNotK) maglich?
16, Wann geht das beA wieder in Betrieb?

17. Wird die BRAK den Rechisanwilien eine angemasssne Frist zwischen Ankiindigung und
Wiederinbetriebnahme der beA-Platiform einzurdumen? '

18. Welche friheren Sicherheitstests wurden vor Inbatriebnahme das beA am 26.11.2018
durchgefihn?

£ BRAK - Bundesrechtsanwaltskammer
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BEA

So geht es mit dem Anwaltspostfach weiter

Darf eine Webseite erkennen, ob ein Nutzer Anwalt ist? Und braucht es eine
Ende-zu-Ende-Verschliisselung? Auf dem BeAthon hat die
Bundesrechtsanwaltskammer iber die Zukunft des von Sicherheitsproblemen
geplagten Anwaltspostfachs BeA diskutiert - und will es bald wieder aktivieren,

Ein Bericht von Hanno BOckz29. Januar 2018, 12:00 Uhr

=
o
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i, Einfach. Sicher” heifft es nach wie vor auf der BeA-Webseite. Dass demn nicht so ist, dariber besteht inzwischen Einigkeit,

“Digita

Das besondere elektronische Anwaltspostfach, kurz BeA, hat bekanntlich mit
zahlreichen Sicherheitsproblemen zu kdmpfen. Es wurde Ende 2017 aufgrund von
bekanntgewordenen Probiemen mit eingebetteten TLS-Zertifikaten kurziristig
abgeschaltet und ist seitdem offline. Wie es weitergeht, hat die
Bundesrechtsanwaltskammer (Brak) auf einem sogenannten BeAthon in Berlin
diskutiert,

video: Hanno Back {iker BeA - Interview {6:45)

% Inhait:
i

1. BeA: S0 geht es mit dem Die Herstetlerfirma Atos beteiligte sich allerdings nicht an der Biskussion - sie



Anwalispostiach weiter sagte die Teilnahme kurz vor Beginn ab. Auch das Unternehmen Governikus,

2. Exploit mittels Java- das mafigeblich an der Entwicklung von BeA beteiligt war, wurde von Atos
Deserialisierung angewiesen, nicht teilzunehmen. "Atos hat dann mit uns per Pressemitteilung
3. X55: Wie kann man 50 eine

A kommuniziert”, komrnentierte das einer der Anwesenden.
triviale Licke Obersehen?

4, [e Key Custodians kinnen ; )
BeA-achrichten knacken Kurz vor der Veranstaltung gab Atos néimiich eine Pressemitteilung heraus &,
5. Queltcode vergifentiichen? in der das Unternehmen erklirte, es habe der Brak nun eine neue Version
vigligicht von BeA bereitgestellt. Mit dieser sei das Problem mit dem TLS-Zertifikat
gelst. Auf die zahlreichen anderen Probleme ging Atos allerdings nicht ein.
BeA soll nach Sicherheitsgutachten in Betrieb gehen
Bie Bundesrechtsanwaltskammer plant nach wie vor, das BeA grundsitzlich in seiner
bisherigen Form wieder in Betrieb zu nehmern. Ein Datumn daflr wollte sie aber explizit
nichi nennen. Vorher sollen alle aufgeworfenen Sicherheitsfragen gekldrt werden. Die
Firma Secunet wurde beauftragt, die Sicherheif des Systems zu prifen. Vertreter des
Unternehmens nahmen am BeAthen teil. sie hielten sich aber {iberwiegend aus der
Diskussion heraus.
Stellenmarkt Diskussionen dariber, ob das BeA ganz grundsétzlich neugesialtet
Mitarbeiter Projektleilung / Consuiting fm werden soll, versuchte man aus der Veransialtung herauszuhalten.
iir\f{m ERP-Systeme { Microsoft dynamics Der Deutsche EDV-Gerichtstag plant fiir Mérz ein Symposium &, auf
PROTAKT Projekte & Business Sofiware AG, dermn ganz generell Gber die zukiinftige Ausrichtung und ein
8ad Nauheirm radéigiiches BeA Plus diskutiert werden soll.
Wissenschaftiicher Mitarbeiter {m/w}
;)Aet:utsche Nationatbibliothek, Frankfurt am Ein Zertifikat fiir jede Installation
am
Detailsuche Als Lésung fiir das Probiem mit dem TLS-Zertifikat schligt Atos nun

vor, dass bei jeder Installation ein individuelles Zertifikat generier: wird, Eine solche
Lésung hielten alle anwesenden Fachleute generell fiir akzeptabel - wenn sie denn
korrekt implementiert ist. Sichergesteilt werden muss dabei, dass in jedem Fall auch ein
neuer privater Schilissel erzeugt wird.

Das TLS-Zertifikat ist fiir die bestehende Konstruktion des BeA notwendig. Die Nutzung
lauft Gher eine Webanwendung, die mit einem iokalen HTTPS-Server auf Port 9998
kommuniziert. Bei einer solchen Konstruktion ist es notwendig, dass der lokale HTTPS-
Server Zugriff auf den privaten Schliissel hat. Ein Anwalt duflerte Bedenken, Die
manuelle Installation eines Sicherheitszertifikats sei in Kanzleien, in denen eine
Sicherheitspolicy fiir das Netzwerk festgelegt wird, nicht einfach machbar.

Theoretisch gibe es auch die Maglichkeit. komplett auf HTTPS und ein Zertifikat zu
verzichten. Da die Verbindung sowieso nur auf dem eigenen Rechner stattfindet, ist eine
Verschlisselung nicht notwendig.

Ein Standard des World Wide Web Consortium (W3C) sieht vor @, dass solche Localhost-
Verbindungen auch tber HTTP als sichere Verbindungen angesehen werden. Doch
bisher unterstiitzen diesen Standard nur aktuelle Versionen von Chrome und Firefox.

Exploit mittels java-Deserialisierung >

Themenseiten:
BeA, Atos, {CC, Ende-zu-Ende-Verschliisselung, java, Programmiersprache, Sicherheitsliicke, Signat,

Server, Applikationen, Internet, Politik/Recht

Zu den Kommentaren springen

Erhalte tiglich die wichtigsten I'T-News mi{ unserem Newstetter:




Verwandte Artikel

BUNDESRECHTSANWALTSKAMMER
Anwille sollen Bea sofert deinstatlieren

ATOS
terstaller von Anwaltspostfech will keine Fragen
beanywarten

ANWALTSPOSTFACH
Cie unndtige Ende-zu-Mitte-Verschiiisselung von BeA

GERICHTSPOSTFACH
EGVP-Client kann weiter genutat werden

ANGEBLECHE BACKDOOR

Kryptographen kritisieren Whatsapp-Bericht des
Guardian

Kommentarubersicht

derdiedas G5. Feb 2018

Re: eine sache der anwalte...
mimimi123 30, Jan 2018

Nein??

Re: Key Custodian und HSM
BernardMarx 30. Jan 2018

Meistgelesen

XBOX ADAPTIVE CONTROLLER AUSPROBIERT
19 x Kiinke, 1 x Controller, 0 » Prohleme

UNITI ONE
Giinstiges Elektreauto aus Schweden ist fertig

YOUTUBE MUSIC
Google attackiert Spaiily mit kosienlosem
Musikstreaming

BLACK-HOODIE-TRAINING
"Einmal nicht Alien sein, das ist 1oll”

TELEFONABZOCKE
Dirty Harry erklirt mein Windows fr kaputt

Re: Lacherliche Dilettanten-Software made in Germany!

Was erwartest Du denn? ATOS kann keine anstdndigen Gehélter zahlen (ansonsten wiirde das...

Danke, dass Sie sich die Zeit genommen haben diesen Eintrag zu schreiben. Ich habe...

Re: OF: jagd auf Roter Oktober
intnotnuii12 29, fan 2618

ia, aber die BRAK will ja offenbar ganz auf Nummer sicher gehen. 5o interpretiere ich den...

Re: Notare haben das ja schon
berritorre 29, Jan 2018

Kenne mich zwar nicht aus, ob das System auch fiir Anwdlte passt. Aber du weisst ja wie...

ANZEIGE
Hardware-Angebote

TIPP: Restposien bei Media Markt reduzien

Sharkoon M25 Silent PCGH-Edition
59,90€

Laptops, PCs, Tablets uwm, ghnstiger

EVGA GeForce GTX 1070 SC Gaming ACX 3.0 Black
Edition

469€ + Versand

Weltere Angebiote

Folgen Sie uns




AMD Zen

RYZEN 5 2600X IM TEST
AMDs Desktop-
Allrounder

Der Ryzen 5 2600X ist eine der besten
sechskernigen CPUs am Markt. Fiir gut 200
Euro liefert er die gleiche Leistung wie der
Core i5-8600K. Der AMD-Chip hat kiare
Vorteile bei Anwendungen, das Intel-Modell
in Spielen.

FEin Test von Marc Sauter

GOLEM.DE-LIVESTREAM Wie gut ist AMDs Ryzen
20007

RAM-OVERCLOCKING GETESTET Auch Ryzen
2006 profitiert von schnellem Speicher

RYZEN 2400GE/2200GE AMD verbffentlicht
sparsame 35-Watth-APUS

pillars of Eternity

PILLARS OF ETERNITY 2 1M TEST

Fantasy unter Palmen

Ein klassisches PC-Rollenspiel in der Art von
Baldur's Gate, aber in einem karibiseh
angehauchten Szenario mit Piraten und
Segeischiffer: Pilars of Eternity 2 entpuppt
sich im Test als spannendes Abenteuwer mit
viet Flair.

Ein Test von Peter Steinlechner

Golem.de

LESERUMFRAGE
Wie sollen wir Golem.de
erweitern?

In unserer ersten Umnfrage haben wir
erfahren, dass $ie grundlegend mit uns
zufrieden sind. Nun méchten wir wissen:
Was kénnen wir noch besser mmachen? Und
welche Zusatzangebote wilnschen Sie sich?

STELLENANZEIGE Golem.de sucht Redakteur/-in fir
IT-Sicherheit

LESERUMFRAGE Wie gefalit IThnen Golern.de?
JAHRESRUCKBLICK 2017 Dagjehr der 20 jahre
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Sie sind hier: EGVP » Aktuelle Meidungen

Aktuelle Meldungen

tand: [Meldungen aller tander anzeigen

Hinweis: Alle hessischen Justizhehérden
Wartungsarbeiten innerhallb der hessischen EGVP-Infrastruktur
Betreffenes Land: Hessen

Beginn: 05.06.2018 18:00

Eade: ¢5.06.2018 15:00
Status: aktueli

Aufgrund von Wartungsarbeiten an der EGVP-Infrastrektur des Landes Messen ist der Nachrichtenempfang via EGVP an die Gerichte,
Staatsanwaltschaften und weitere EGVP nutzende Behdrden des Landes Hessen am Dienstag, den 5 Juni 2018 in der Zeit von 18:00 Uhr bis circa
15:00 Uhr nicht moglich.

in dieser Zeit konnen keine Nachrichten via EGVP an die Gerichte, Staatsanwaitschaften und weiteren EGVP nulzenden Behdrden des Landes
Hessen gesandt warden,

Das Zentrale Schutzschriftenregister ist von dieser MaBnahme ebenfalls betroffen.

Hinwelis: beA Anwender - bundesweit
beA muss vorerst offline bleiben - Sicherhkeit und batenschutz haben Prioritat
Betroffenes Land: Bung

Beginn: 22.12.2017 03:06
Status: aktuell

beA-Aameldeprozess am beA wird Uberarbeitet

" Die Bundesrechtsanwaltskammer (BRAK} wird die beA-Webanwendung vorerst weiter offling lassen. Am 23. Dezember 7017 hatte die BRAK die
bea-Plattform vom Netz genommen, nachdem 2in fGr dea Zugang erforderliches Zertifikat als uasicher eingestuft wordea war. Die
vertrauiichkeit der Datentibertragungen Gber dia bea-Plattform war zu jedem Zeitpunkt gesichert. Kein Dekument, das dber das beA versendet
wurge, war Sffenthich, die Kommunikation war stets vertraulich und verschilsselt.

Die BRAK wird die beA-Webanwendung erst wieder bereitsieilen, wenn der Entwickler der bea-Piattform die Stérungen volistandig behoben hat
und einen sicheren Zugang gewahrieisten kann.

Einzelne Dienste des beA-Systems, dle von den gemeldeten Sicherheitsproblemen nicht betroffen sind, sind seit dem 9.Januar 2018 wieder
verfigbar. Insbesondere sind dies das Bundesweite Amtliche Anwaltsverzeichnis {BRAV) und (ber den europaweiten Anwaltssuchdienst Find a
Lawyer kann man wieder in Deutschiand zegelassene Anwaltinnen und Anwaite suchen.

_Allen Rechisanwiltinnen und Rechisanwilten, die entsprechend der urspringlichen Empfehlung vom 22.12.2017 das ersatzweise bareitgestelite

Sicherheitszertifikat instailierten, rat die BRAK dringend zur Deinstallation, um sich aus dem Zertifikat méglicherweise ergebende
Sicherheitsrisiken fir dle individuelle PC-Umgebung auszuschiieBen. Eing Anleitung finden Sie unter bea.brak.de.

Hinwels: EGVP-8ilrger

Abkiindigung EGVP-Biirger-Client verschoben
Bundesweit

Begina: 09.11.2017 14:12

Status: aktuelt

Der £GVP-Birger-Cliant wirg einaa Monat dber die Inbetriebnahme des beAs hinaus zur Verfiigung stelien.

Fir digsen Client wirg kein Support geleistet.

& Seite drucken | Seitenanfang
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Anwaltspostfach beh
Rechtsanwalisregdister mussts abgeschaltet werden

Nach dem Rechtsanwaltspostfach beA muss nun auch das bundesweite Rechtsanwaltsregister
abgeschaltet werden. Eine Sicherheitsliicke hitte es arlaubt, die offizielle Datenbank der Rechisanwilie
zu manipetisren,

von Hanno Bdck

il
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Das besondere elektronische Anwalispostfach

&

Sureeish

C gty DA Ustae

frgitag, 13.04.2008 18015 Uy Muckas Nutungmieobhis Feodlack  Sanmentean

Dig Bundesrachtzanwaliskammer hat am Freitag das offizialle deutsche
Bundasrechisanwaltsverzeichniz {BRAY) wegen einar Sicherhaitsiicke
abgeschaltat. Das Rechtsanwalisverzeichnis, das unier rechisanwalisragister org
erreichbar ist, 13uft auf dam selben System wie das besonders elektronische
Anwaltspostiach (baA}, das seit Dezember wegen Sicherheitsprobleman oiffiine
it

Das Bundesrechtsanwalisverzeichnis stelit onling eine Suchiunktion zur
verfagurg, Gher die man afle in Deutschiand registrierten Anwdlte finden kann. £s
wiurde im Dezember {Ur kurze Zeit ebanialls abgeschaitet. ist seit Januar aber
wiader engichbar. Die Rechisanwaitskammer ging darnals daven suz. dass es
von den Sicherbeitsproblemean des bad 2 night betrofien 2ei, Das stalite sich
jatzt als frrtum heraus.

Angreifer hitte Nutzer der Anwaltssuche hacken kénnen

Dann die Webseite des Anwaltsverzeichnisses nutzte sine veraltete

Softwarekemponente namens Primefaces. Schon 2 2016 hatte die

Sigherhaitsiirma Minded Security darin eine Sicharheitslicke bascnrieben, Set

Junt 20186 stand ein Update bereil. Doch offenbar hat die Firma Atos, der

Betreiber des beAs und auch des Rechisanwaltsregisters, dieses Update nicht
« inatalliert.

Machdern der Autor dieses Tastes dieses Problem an die
Bundesrechtsanwaltskammer gemeldet hatte, entschied man sich dort, das
Rechtzanwaltsregistar voridulig abzuschalten. Bei der Licke handelie es sich um
sine sogenannta Remote Code Execution - das bedeutet. ein Angraifar hatte aus
der Feine belizben Ceode auf derm Serversystern ausfGhren kénnen,

Konkeat hatte er damit die Datenbank der Anwalte verdndern ung somit die
Suchergebnisse des Anwaltsregisters verfalschen kénnen, Ebenso denkbar




gawasen ware, Schadeode aber die Website an die Nutzer der Suche
auszuiiefern, Genay das ist einer ganzan Reihe von andaren Nuizern dieser
Softwarekomponente im Januar passiert, wie man OHm Forum von Mrimelaces

nachlesen kann.
Zwischenbaricht liber beA-Sicherheistiicken liagt vor

Das Anwaltspostfach b2A selber st seit Dezember aufgrund von
Sicherheitsprablemen offfine. Die Bundesrachisanyaliskammer hat
swischenralichy dig 11-Sichs itsfirma Secunsihaaufiragt, die bed-Software aul

magliche weitare Sicherheitslieken z2u prifen.

£in arster Zwischenbericht von Secunet fiegt der Bundesrechtsanwaliskammer
inzwischen vor und enthalt offenbar Informationen itber weitere
Sicherhaitsiicken. Das geht aus ginern Schreiben der Rechtsanwallskammer
hervor, das Ende Marz an die Prasidenten der lokaten Kammern ging. Es war

7 gigantfich nichl fr die Offeptiichkeil gedacht, kursierte jedoch bareits nach
kurzar Zeit iny Matz.

Wann das bed wieder online gehen kann, igt damit weiterhin unklar. Die
Bundesrachisanaaltskammer gerdt zunehmend unter Druck. Die Berdiner
Rechtsanwaltskammer halte im Marz den Rucktritt des Prasidenten und des
Vizeprasidanten gefordert. Eine (2 Sitzune der Rechtsanwaltskammer Sachsen
wrede unterbrochan, bevor ain hnlich fautender Antrag behandelt werden

kennte, Zudem fordern mehrere fokale Rechtsanwaltskarmmern inzwischen, den

Guelicedes das beA-Systems offenzulegen.

Anwaite wollen bessers Verschldsselung einkiagen

Eine Gruppe von Anwalten plant, die Bundesrechitsanwaltskanunar zu veriiagen,
da das bisherige beA-System keine Ende-zu-tnde-Verschiiisselung vorsiaht, Die
Hachrichten beim bed werden in einem sogenannten Bardware-Sicherhetsmodut
(HSM] "umgeschiissell”. das vom bad-Hersteller Atos betrieben wird. Sie werdan
nicht dirakt an den Empfanger verschillsselt, songerm an zinen sogenannten
Postfachschliissel. Die Konsequenz: Wer Kontrolle Gber das H3M arlangen kann,
keénnte lstztlich auch vertrauliche Machnchien mitlesen.

Digse Konstruktion halten gine Reihe von Anvaiten fiir sicherhaitstechnisch
unzureichend. Unter der Schirmberrschaft der Birgerrechisordanisation
Gesellschall fur Freiheitsrechte wurden daher (2 Spenden fur 2ing Klage
gesanunalt, um die Rechtsanwaliskammer zu zwingen. das GeA nur mit einsy
Ende-pu-Ende-Verschlitssetung 7u betrsiban,

Falls sie damit Erfolg haben, dlirfte das woht das Ende das bisherigen beA-
Systems bedauten: Es ist kaum vorsteflbar, das bisherige Systam mit einar
solehen Ende-zu-Ende-Verschlisselung ausiustatten, das hierfiir die ganze
Architeklur dey Seftware gedndert warden mssie, Dano bileba wehi nur sine
Neuentwicklung mbghich.

Updata in ginar frdheren Fassung dieses Artikals hieft es, die Nachrichten im
bed wirden vom HSM entsehilisselt. Das ist so nicht korrakt, wir haban die
Texistalle gaandert.
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Lesen Bearbeiten Quelitext bearbeiten Versionsgeschichte

Der Fotowettbewerb Wiki Loves Earth 2018 [4uft bis Ende Mai.
Fotografiere in Schutzgebieten Deiner Region und zeige die Bilder auf Wikipedia der
ganzen Welt!

Homepage, Motiv-Ubersicht und Uploadassistent.

Ende-zu-Ende-Verschliisselung

Unter Ende-zu-Ende-Verschliisselunyg {englisch end-io-end encryption”, ,[E2ZEE"} versteht man die Verschliisselung
Ubertragener Daten Gber alle Ubertragungsstationen hinweg. Nur die Kommunikationspariner (die jeweiligen Endpunkie der
Kommunikation) kinnen die Nachricht enischliissein.

E Inhaltsverzeichnis {Verbergen]

E 1 Theorie
[ 2 Verwendung
| 3 Sicherheit

I 4 Siehe auch

| 5 Weblinks

Theaorie [ Bearbeiten | Quelitext bearbeiien |

Theoretisch verhindert sie das Abhéren der Nachricht durch alle anderen, inklusive der Telekommunikationsanbieter, Internet-
Provider und sogar der Anbieter der gerutzten Kommunikationsdienste. Bei Verwendung einer synchronen Verschilisselung
darf der Schlissei zur Sichersteliung der Ende-zu-Ende-Verschlisselung nur den End-Kemmunikationsparinern bekannt sein.
Bei Verwendung einer asymmetrischen Verschitlsselung muss sichergestellt sein, dass der geheime Schliissel ausschlieRlich
im Besitz des Empfangers ist.

Die zu: {ibertragenden Daten werden auf Senderseite ver- und erst beim Empfénger wieder entschlisseit. Dadurch kénnen
Seitenkanatinformationen, wie sie zum Beispiel teils zur Steuerung des Ubertragungsprozesses anfailen, nicht mit
verschlusselt werden, andererseits werden mitwissende Zwischensiationen, an denen die dberiragenen inhalte im Klartext
vorliegen, eliminiert.

Verwendung |Bearbeiten | Quelitext bearbeiten |

Gebrauchliche Technik fiir Ende-zu-Ende-Verschiilsselung ist zum Beispiel OpenPGP und SMIME bei E-Mail-Verkehr, das
Signal-Protokell, OTR und OMEMO bei Chat-Verkehr, sowie ZRTP/SRTP bei Audio-/Video-Chats und SHP-Telefonie.

Ein Gegenstiick ist die Punkt-zu-Punkt-Verschitisselung, mit der sie auch geschachtelt in Kombination eingesetzt werden
kann,

Sicherheit |[Bearbeiten | Quetext bearbeiten |

Von einem Verschliisselungsverfahren wird mindestens gefordert, dass ohne den geheimen Schliisse! kein Geheimtext
enischlisselt werden kann. Diese Anforderung ist aber oft zu schwach, denn damit wird nicht verhindert, dass ein Angreifer
Informationen Uber Teile der Nachricht aus dem Chiffrat gewinnen kann. Der etablierte Sicherheitsbegriff Cipherlext
Indistinguishability fordert, dass der Angreifer aus einem Chiffrat tberhaupt keine Informationen éber den Klarlext extrahieren
kénnen darf aufler der Lénge des Klartextes, die nicht geheim gehalten werden kann.

Siehe auch [gearbsiten | Quelitext bearbeiten |

. Transporiverschltsselung
. Mailfence
. Protonmail

Webhnks [ Bearbeiten: | Quelitext bearbeiten |

. M 4.101 Sicherheitsgateways und Verschidlsselungd® im |7-Grundschutz-Katalog des BSI, 12. Erganzungsheferung

i
[ Kategarie: Kryptologisches Verfahren

Diese Seite wurde zulstzt am #9. Januar 2018 um 0%:00 Ubr bearbeitet.
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Artikel  Diskussion Lesen Bearbeiten Quelliext bearbeiten Versionsgeschichte

Asymmetrisches Kryptosystem #

Asymmetrisches Kryptosystem ist ein Oberbegriff fir Public-Key-Verschliisselungsverfahren, Public-Key-
Authentifizierung und digitale Signaturen. Das ,asymmetrische Kryptosystem” oder ,Public-Key-Kryptosystem” ist ein
kryptographisches Verfahren, bei dem im Gegensatz zu einem symmetrischen Kryptosystem die kommunizierenden Parteien
keinen gemeinsamen geheimen Schlisset zu kennen brauchen. Jeder Benutzer erzeugt sein eigenes Schlisselpaar, das aus
einem geheimen Teil (privater Schitissel} und einem nicht geheimen Teil (Gffentlicher Schiiissel) bestehi. Der Gffeniliche
Schitissel erméglicht es jedem, Daten fir den Besitzer des privaten Schiiissels zu verschilisseln, dessen digitale Signaturen
zu prufen oder ikn zu asthentifizieren. Der private Schilissel ermaglicht es seinem Besitzer, mit dem offenilichen Schiiissel
verschlisselte Daten zu entschilisselr, digitale Signaturen zu erzeugen oder sich zu authentisieren.

Ein Public-Key-Verschllisselungsverfahren ist ein Verfahren, um mit einem 6fentlichen Schlisset enen Kladext in ginen
Geheimtext umzuwandeln, aus dem der Klartext mit einem privaten Schlissel wisder gewonnen werden kann,

{ i
Inhaltsverzeichnis [Verbergen] |

1 Prinzip
1.1 Sicherheit
1.2 Praktische Aspekte
2 Geschichte
3 Formale Definition
4 Anwendung
5 Literatur
& Weblinks
7 Einzelnachweise

Prinzip [ Bearbeilen § Quelitext bearbeitﬁri‘}

Der private Schilissel muss geheim gehalten werden und es muss praktisch unméglich sein, ihn aus dem ifentlichen
Schlissel zu berechnen. Der dffentliche Schliissel muss jedem zugiinglich sein, der eing verschlilsselte Nachricht an den
Besitzer des privaten Schitissels senden will. Dabei muss sichergestellt sein, dass der #ffentliche Schilissel auch wirklich dem
Empfanger zugeordnet ist.

e theoretische Grundlage fur asymmetrische Kryptosysteme sind Falitirfunktionen, also
Funktionen, die leicht zu berechnen, aber ohne ein Geheimnis (die ,Falltiir®) prakiisch
unmaglich zu invertieren sind. Der sffentliche Schitissel ist dann eine Beschreibung der
Funktion, der private Schilissel ist die Falltitr, Eine Varaussetzung ist natiirlich, dass der
private Schliissel aus dem &ffentlichen nicht berechnet werden kann. Damit das Kryptosystem
verwendet werden kann, muss der Gentliche Schlissel dem Kommunikationspartner bekannt

sein.

Der entscheidende Vorteil von asymmetrischen Verfahren ist, dass sie das
Schlisselverteilungsproblem vermindern. Bei symmetrischen Veriahren muss vor der
Verwendung ein Schiussel Uber einen sicheren, d. h. abhdrsicheren und
manipulationsgeschiitzten Kanai ausgetauscht werden. Da der dffentiiche Schiiissel nicht
geheim ist, braucht bei asymmetrischen Verfahren der Kanal nicht abhérsicher zu sein; wichtig
ist nur, dass der offentliche Schltissel dem inhaber des dazugehorigen privaten Schliissels
zweifelsfrei zugeordnet werden kann. Dazu kann beispiglsweise eine vertraugnswiirdige
Zertifizierungssteile ein digitales Zertifikat ausstelien, weiches den 6ffenllichen Schitissei dem
privaten Schitissel(inhaber) zuordnet. Als Alternative dazu kann auch ohne zenirale Stelle
durch gegenseitiges Zertifizieren von Schllisseln ein Verirauensneiz (Web of Trust)
aufgebaut werden.

| Erzeugung eines
: Schlusselpaars: Blaue

| Bildelemente sind gehaim,
: orange sind tffentlich. ;

Sicherheit [ Bearbeiten | Queiltext bearbeiten ]

For die Sicherheit asymmetrischer Verfahren ist es notwendig, dass die den
verschiedenen Verfahren zugrundeliegenden Einwegfunktionen praktisch
unumkehrbar sind, da ansonsien aus dem Sffentiichen Schlissel der private
berechnet werden kénnte. Die Sicherheit aller asymmetrischen Kryptosysterne beruht
also immer auf unbewiesenen Annahmen, inshesondere auf der Annahme, dass P
ungleich NP st In der Rege! wird von diesen Annahmen jedoch stark vermutet, dass
sie zutreffen. Die befm symmetrischen One-Time-Pad erreichbare
informationstheoretische Sicherheit kann mit einem asymmetrischen Verfahren nichi
erreicht werden, weil ein entsprechend méchtiger Angreifer immier das

' Veeschiisselung mit éffentichem 51 |
. SchlUssel ung Entschiisselung mit
i privatem Schiiissel




zugrundefiegende mathematische Problem lgsen kana, ‘ ~ g 0

Praktische Aspekte [Bearbeiten | Qualitext bearbeiten ]

Asymmetrische Kryptosysteme haiben den Vorteil, dass sie das Geheimnis méglichst
kiein halten, da jeder Benutzer nur seinen eigenen privaten Schiiisse! geheim halten
muss. Im Gegensatz dazu muss bei einem symmetrischen Kryptosystem jeder
Benutzer alte Schlissel geheim haiten, was einen mii zunehmender Benutzerzahl
steigenden Aufwand bedeutet.

Signieren mit privatem Schiiissel &2
; ung Verifikation mit éffantlichem ;
; Schliissei

tm Vergleich zu symmaetrischen Algorithmen arbeiten die asymmetrischen Algorithmen sehr langsam. [n der Praxis wird dieses
Problem auf unterschiediiche Weise umgangen. Zur Verschliisseiung werden hybride Verfahren eingeselzt, bei denen

ledigfich ein symmetrischer Schliisset mit dem asymmetrischen Verfahren verschiiisselt wird und die eigentliche Nachricht mit
diesem symmetrischen Schliissel. Bei digitalen Signaturen wird in der Regel statt einer Nachricht nur deren Mashwert signiert.

Geschichte | Bearbeiten | Quelitext bearbeiten }

Big in die 1970Cer Jahre gab es nur symmetrische Kryptosysteme, bei denen Sender und Empfinger denselben Schliissel
besitzen missen, Dabet stellt sich das Problem des Schliisselaustauschs und der Schliisselverwaliung. Den ersten Schrilt zur
Entwickiung asymmetrischer Verfahren machte Ralph Merkle 1974 mit dem nach ihm benannten Merkles Puzzle, das aber erst
1978 verdffentlicht wurde. Das erste Public-Key-Verschiiisselungsverfahren war das von Ralph Merkie und Martin Hellman
entwickelte Merkle-Heliman-Kryptosystem [!] Das MH-Verfahren wurde 1983 von Adi Shamir gebrochen [l im Sommer 1975
verdffentlichten Whitfield Diffie und Martin Hellman eine Idee zur asymmetrischen Verschitisselung, chne jedoch ein genaues
Verfahren zu kennen. Unter dem Einfluss dieser Arbeil entwickelten Diffie und Hellman im Jahr 1976 den Diffie-Hellman-
Schliisselaustausch. Bl

Das erste asymmetrische Verschltisselungsverfahren wurde 1977 von Ronald L. Rivest, Adi Shamir und Leonard M. Adleman
am MIT entwickelt und nach ibnen RSA-Verfahren genannt.!*! Nach heutiger Terminologie ist dieses Verfahren eine
Faliturpermutation, die sowohl zur Konstruktion von Verschiisselungsverfahren als auch von Signaturverfahren singesetzt
werden kann.

Unabhéngig von den Enfwicklungen in der wissensachaftlichen Kryptologie wurde Anfang der 1878er Jahre von drei
Mitarbeitern des tritischen Government Communications Headguarters, James H. Ellis, Clifford Cocks und Malcolm
Williamson, sowohl ein dem spateren Diffie-Heliman-Schiisselaustausch als auch ein dem RSA-Kryptosystem dhnliches
asymmetrisches Verfahren entwickelt, welches aber aus Geheimhaltungsgrinden nicht publizieri und auch nicht zum Patent
angemeldet wurde.

e o ey

Jahr Kryptosystem
1977 | RSA

1978 | Merkle-Hefiman
1678 { McEligce

1979 | Rabin

1984

1983

Chor-Rivest !

Elgamai

Format bestehi ein Public-Key-Verschilisselungsverfahren aus dref Algorithmen:

. Der Schiisselerzeugungsalgorithmus erzeugi zu einem gegebenen
Sicherheitsparameter ein Schitisselpaar, das aus einem §ffentlichen und dem
dazugehdrigen geheimen Schliissel bestehi,

Key generafion
fnction

Blg randnn;

. Der Verschiiisselungsalgorithmus erzeugt aus ginem Klariext unier Verwendung & number
des 6Hentlichen Schillssels sinen Geheimtext. Es kann zu einem Klartext mehrere |
Geheimtexte geben. (n diesem Fall ist der Algorithmus probabilistisch. :

. Der Entschlisselungsalgorithmus berechnet zu einem Geheimtext unter Alice's Alice’s
Verwendung des geheimen Schiiissels den passenden Klartext. pubic key private key

Es wird nun gefordert, dass jede Nachricht, die mit einem &ffenlichen Schiissel 1 Eine Zufaliszahl wird verwendet, um
. . - . ) . - ¢in Schlisselpaar zu erzeugen.
verschliisself wurde, mit dem zugehdrigen geheimen Schltssel wieder aus dem e e e e oo et

Chiffrat gewonnen werden kann.

Bob

Anwendung { Bearbeiten | Quelitext bearbeiten i ey S !
...... o Lo Encrypl : i
Diese Verfahren werden heutzutage z. B. im E-Mail-Verkehr (QpenPGP, SMIME) """'}“"‘““ Alice's
public key

oy

ebenso wie in kryptografischen Protokoilen wie SSH oder SSL/TLS verwendet.
SSL/TLS wird in gréflerem Umfang beispielsweise als Protokoll hitps zur sicheren
Kommunikation eines Web-Browsers mit einem Server eingesefzt.

Alice

Zur Verschilisselung wird der éffentliche Schlissel auf den zu verschiiisselnden Text ST
B s 3




angewandt. Der verschliisselte Text wird dann vom Schitisselinhaber mit dem privaten | Jjica [# Pecyes™ = .~

Alice's i
Schlussel wieder entschlissett. b private key
¢ Jeder kann den Sffentlichen &1

Digitale Signaturen werden u. a. zur sicheren Abwicklung von Geschéften im Internet

. Hi satich e die Priif der Identitat der Vert n dd i Schlussel zum Verschlisseln
gingasetzl. Hier ermagiichen sie die Pritfung der Identitdt der Vertragspartner und der . verwenden. Nur der Besizer des
Unveridlschiheit der ausgefauschten Daten (Elektronische Signatur). Dazu ist maist | privaten Schidssels kana
nach eine Public-Key-Infrastruktur notwendig, die die Gilltigkeil der verwendeten | entschlnssein.
Schiisset durch Zertifikate bestatigt.

Zum Erstellen einer Signatur wird ein Hashwert aus der zu verschickenden Nachricht gebildet und mit dem privaten Schlissel
signiert. Nachricht und Signatur werden dann zim Empfénger geschickt, wobei die eigentliche Nachricht nicht verschlisselt zu
sein braucht, da es sich hierbei um eine Signatur {Schaffen von Inlegritit und Authentizitat) und nicht um Verschlisselung
(Schaffen von Vertraulichkeit) handelt.

Zum Verifizieren der Signatur wird die empfangene Signatur des Hashwertes mit dem 6ffentlichen Schlissel geprift. Ist die
Verifizierung erfoigreich, kann davon ausgegangen werden, dass die Nachricht vom Besitzer des privaten Schiissels stammt
und dass die Nachricht bei der Ubertragung nicht manipuliert wurde.

Literatur {Bearbeiten { Quelitext bearbeiten |
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Pretty Good Privacy

Pretty Good Privacy (PGP; engl. ,ziemlich gute Privatsphére®) ist ein von Phil
Zimmermann entwickeltes Programm zur Verschlisselung und zum

Unterschreiben von Daten.

H
i
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3.2.1 Aussehen einer verschilsselten Nachricht

Eigenschaften [ Bearbeiten | Quelltext bearbeiten ]

PGP benutzt ein sogenanntes Public-
Key-Verfahren, in dem es ein eindeutig
zugeordnetes Schilisselpaar gibt:

Genutzt werden ein dffentlicher
Schiissel, mif dem jeder Daten fur den
Empfanger verschliisseln und dessen
Signaturen prifen kann, und ein privater
geheimer Schitissel, den nur der
Empfanger besitzt und der nomalerweise
durch ein Passwor geschiitzt ist.
Nachrichter: an einen Empfinger werden
mit dessen &ffentlichemn Schlissel
verschliisselt und kinnen dann
ausschhiellich mittels seines privaten
Schiiissels entschiiissel{ werden. Diese
Verfahren werden auch asymmetrische
Verfahren genannt, da Sender und
Empfanger zwei unterschiediiche
Schiiissel verwenden.

Die erste Version wurde 1991
geschrieben und verwendete einen RSA-
Algarithmus zur Verschliisselung der
Daten. Spatere Versionen benutzten den
Elgamal-Algorithmus.

Bei PGP wird aber nicht die ganze
Nachricht asymmetrisch verschilisselt,
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denn dies wire viel zu rechenintensiv und es wire nicht praktikabel, dieselbe Nachricht an mehrere Empfanger zu schicken.
Statidessen wird die eigentliche Nachricht symmetrisch und nur der verwendete Schlilsse! asymmetrisch verschlusselt
{Hybride Verschitsselung). Dazu wird jedes Mai ein symmetrischer Schitissel (session key) zufallig erzeugt.

Dieser symmetrische Schiiissel wird dann z. B. per RSA- oder Elgamal-Kryptosystem mit dem éffentlichen Schlissel des
Empfangers verschlisselt und der Nachricht hinzugefiigl. Dadurch isf es mdglich, eine Nachricht for mehrere Empfanger
gleichzeitig zu verschlisseln. Eine fir mehrere Empfanger verschilisselie Nachricht sieht dann folgendermafien aus:




? asymmetrisch fir Empfinger 1 verschlusselter Schiiissei der Nachricht

i
U

asymmetrisch fiir Empfinger n verschiiisselter Schitissel der Nachricht

1

symmetirisch verschliisselie Nachricht

PGP basiert dabei auf dem sogenannten YWeb of Trust, bei dem es keine zenirale Zertifizierungsinstanz gibt, sondem
Vertrauen von den Benutzern selbst verwaltet wird.

Da PGP darauf ausgefegt ist, Nachrichten dauerhaft enischliisseln zu kénnen, wird, fails es einem Angreifer gelingt, ginen
privaten Schlissel zu ertangen, die gesamte Kommunikationshistorie dieses Schiissels kompromittiert. Fir instant Messaging
wurde als Allernative zu PGP Off-the-Record Messaging (OTR} entwickelt; dabei bleibt auch bei spaterer Kompromittierung
des privaten Schiiissels die verschilisseite Kommunikation unlesbar fur den Angreifer {allerdings auch fiir den legitimen
Schitsselbesitzer).

Geschichte { Bearbeiten | Quelliext bearbeiten |

Phil Zimmermann schrieb die erste Version 1981, Sein Ziel war es, dass alle Blirger und insbesondere Birgerbewegungan
auch vor dem Zugriff durch Geheimdienste sicher verschiiisselte Nachrichien austauschen kénnen (starke
Verschiissetung).[]

PGP durfte in seinen Anfangsjahren nicht lizenzfrei aus den USA exportiert werden, da es, dhnlich wie Waffen, unter das US-
Exportgesetz fiel Danach unterlagen Kryptosysteme mit Schiiisseln von mehr als 40 8it Lange fir die symmetrische
Verschliisselung besonderen Exportbestimmungen. Die ersten PGP-Versionen verwendeten den IDEA mit 128 Bit
Schlissellange. Ende der 19980er Jahre liberalisierten die USA diese Gesetze U

Um die Exportbeschrankung zu: umgehen, wurde der volistédndige Quellcode 1995 in dem Buch PGP Source Code and
Internals® von Phil Zimmermann versffentlicht. Als Buch konnte die Software tegal aus den USA exportien werden. Es wurde
von Ober B0 Freiwilligen per Hand abgetippt. Aus dem abgetippten Programmcode wurde dann eine international verfilgbare
Version von PGP (PGPI) kormpiliert3!]

Die Firma PGP Corporalion enistand aus einer Fusion vom Team um Phil Zimmermann mit ViaCrypt, an die Phil Zimmermann
einige kommerzielle Rechie verkauft und die RSA direkt lizenzier! hatte. Sie stelfle bis Version 8 mit PGP Freeware ein
eigenstandiges Produkt fitr nichtkommerzielie Anwender bereit, Ab Version § gibt es staltdessen nur noch die Testversion von
PGP Deskiop Professional 9. Fir 30 Tage kann sie uneingeschrénkt benuizt werden. Nach Ablauf der Frist werden
Funktionsumfang und Nutzungsrechie auf einen Umfang reduziert, der elwa dem ehemaligen PGP Freeware enispricht. Ver-
und Entschliissetung von E-Mails sind auch nach Ablauf der Testphase mdglich, aber nur fitr nichtkommerzielle Zwecke
zuléssig.

PGP wurde 1997 von NAI (McAfee) aufgekauft und dort in die eigene Produktlinie integriert. Aufgrund der Tatsache, dass der
Quelitext von PGP durch McAfee zeitweilig nicht ofengelegt wurde und Features implementiert wurden, welche die
automatische Verschlisselung an einen weiteren Empfénger erméglichten {Additional Decryption Key ADK), ist PGP in dieser
Zeit stark in die Kritik geraten. 2002 hat McAfee die Marke PGP auigegeben und an eine Gruppe ehemaliger Mitarbeiter von
PGP sund um Phil Zimmermann verkauft. Diese neu gegriindete PGP Corporation hat alle Rechie an PGP von McAfee
zuriickgekauft und von Beginn an alie Quefitexte wieder offengeleqt.

Die neus PGP ist heute in vielen Landern vertreten, darunter auch in Deutschland, wo die PGF Corporation im Jahre 2005
die dewtsche Gliick & Kanja Technology AGE! ibernammen hat und damil die heute in Offenbach am Main sitzende PGP
Deutschland AG grindete. Finf Jahre spater hat PGP dann auch die deutsche TC Trusteenterl® in Hamburg gekauft und ist
damit auch als zertifiziertes Trusicenter fir Zertifikate nach deutschem Signaturgesetz (fiir qualifizierte Signaturen) am Markt
verireten.

Nicht zuletzt wegen der intransparenten Situation in der Zeit, in der PGP im Eigentum der McAfee war, wurde bis 1898 der
OpenPGP-Standard entwickeit.l!] Das unter der GNUAGPL stehende Programm GnuPG war die erste Implementierung von
OpenPGP und wusde als freie Alternative zu PGP entwickelt. Es gibt mittlerweile viele Erweiterungen des OpenPGP-
Standards, die tiber den Funktionsumfang von PGP hinausgehen, so dass der reibungslose Austausch von Daten und
Schliisseln nich immer garantiert ist.

Die PGP Corporation wurde im Juni 2010 von Symantec far 300 Mifionen US-Dollard® tbernommen.[8]

Man kann mit PGP wahlweise eine Machricht nur signieren, nur verschiliisseln oder sowohl signieren als auch verschlisssein.
Die Signatur dient dazu, die Echtheit der Nachricht zu garantieren, also dass sie vom behaupteten Absender ist (Authentizital)
und nach der Signierung nicht verdndert wurde (Integritat). In der Praxis wird man Nachrichten, wenn man sie verschlisselt,
zumeist auch signieren.

Erzeugen einer digitalen Signatur [ Bearbeiter | Queiitext bearbeiten }

Um spater sichergehen zu kénnen, dass eine empfangene Nachricht nicht manipuliert oder ersetzt wurde (Integrit4f) und
auBerdem vom behaupteten Absender stammt {Authentizitat), muss der Sender eine digitale Signatur fiir die Nachricht (oder
Teile davon) erzeugen. Dabei wird auf die Klartextnachrichi eine lryptologische Hashfunktion angewandt (frither oft SHA-1,
inzwischen aber veraitet und durch u. a. SHA-256 ersetzt). Dadurch entsieht ein Message Digest {eindeutiger Fingerprint) der



Nachricht, der wesentlich kitrzer ist als die Nachricht selbst, was die Generierung der digitalen Signatur vereinfacht.
AnschlielRend wird aus dem Message Digest unter Verwendung des privaten Schitissels des Senders eine Signatur erzeugt.

Verschitisselung [ Bearbeiten | Quelltext bearbeiten |

Als zweifen Schritt (oder ersten, falls nicht signiert werden solf} kann der Sender nun die Verschitsselung der Nachricht
vornehmen. Hierbei werden die Klartextnachricht und die digitale Signatur aus dem ersten Schritt zu einem Datensatz
zusammengefasst und komprimiert, zur Reduktion der GroRe und Erschwerung der Kryptoanalyse. Diese komprimierten
Daten werden nun mit dem zuféllig generierien Session Key Ky symmetrisch zum Gehelmtext verschiiisseit. Da es sich um
einen zuféllig erstellien Einmalschlisset handelt, muss dieser dem Empféinger mitgeteilt werden. Dazu wird der Schliissel Ky
mit dem &ffentlichen Schitssel des Empfangers asymmetrisch verschliisselt und der verschiiisselten Nachricht vorangestelit.
Eine verschiisselte Nachricht ist deshaib immer nur so sicher wie das schwichere Element aus dem asymmetrischen
Schliissel, fir den verschiisselt wird, und dem Session Key. Zum Schluss miissen die Bytes des Geheimiextes und des
verschlisselten Schliissels noch E-Mail-freundiich gemacht werden. Dazu werden diese {genauso wie andere Bindrdaten im
E-Mail-Versand) mittels einer Baseb4-Varianie (Radix-64) in bestimmie druckbare ASCH-Zeichen codiert. Nun kann die PGP-
Nachricht an den Empfinger gesendet werden. Neben der Verwendung fiir E-Mails kann PGP auch fir andere
Nachrichienkansle verwendet werden, indem Daleien oder Text (dafiir gibt es wegen der zwischen den Betriebssystemen
uneinheitlichen Zeilenende-Codierung ein gesondertes Signaturverfahren) signiert undfoder verschlissell werden.

Aussehen einer verschliisselten Nachricht [ Searbeiten | Quelltext bearbeiten ]

Verschiiisselt man den Text
htep://de.wikipedia, org/wiki/Prevty Good Privacy

dann sieht die codierte Nachricht s¢ aus (im [nline-PGP-Format; bei einer PGPMIME-E-Mail sdhe es etwas anders aus):

Version: GnuPG vZ.0.16 (GHU/Linux)
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Entschliisselung [ Bearbeiten | Quelitext bearbeiten ]

Zu Beginn muss der Empfanger die vorliegenden ASCll-Zeichen mit Base64 wieder decodieren, um an den Geheimtext und
den verschlissellen Session Key zu gelangen. Jetzt kann der Session Key durch den privaten Schliissel des Empfingers
entschitisselt werden und damit gleich anschlieflend der Geheimtext wieder in die komprimierte Kombination aus
Klariextnachricht und digitaler Signatur entschiisselt warden. Um schiiefilich an die Nachricht zu gelangen, muss giese nur
noch dekomprimiert werden.

Allerdings solien auch noch die Authentizitdt des Senders und die Integritét der Nachricht sichergesielit werden. Dazu wird
einerseils auf den Klartext die gleiche Hash-Funktion wie beim Sender angewandt, und andererseits die digitale Signatur mit
dem 6ffentlichen Schlissel des Senders dechifftiert. Wurde zum Erstellen der Signatur tats&chlich der zugehdtrige private
Schlitssel verwendet, sp stimmen die beiden Klarlexte des Message Digests Giberein; und man kann davon ausgehen, dass
die Nachricht nicht verdndert wurde. Davon, dass sie auch vor einem bestimmten Sender stammt, kann man ausgehen, wenn
der signierende Schiiissel einem Absender sicher zugeordnet werden kann, was unabhidngig von der Bearbeitung ginzelner
Nachrichien ist.

Sicherheit [ Bearbeiten | Quetltex baarbeiten]

Ein méglicher Angriff ergibt sich aus dem Vorgehen, Nachrichten zuerst zu signieren und dann zu verschlisseln 71 Der
Empfanger kann die signierte Nachricht nach dem Entschiisseln mit gefélschtem Absender an eine dritte Person weiterleiten.
Falls der Adressal in der Nachricht nicht namentlich genannt ist, kann die giiitige Signatur den Eindruck erwecken, sie sei
direkt vom urspriinglichen Sender an diese dritte Person geschickt worden.

Daneben wurde kritisiert, dass die ¢ffentlichen Schiiissel haufig auf Servern gespeichert werden, auf die jedermann Lese-
und Schreibzugang hat. So ist es dazu gekommen, dass dort falsche Schiiissel abgeiegt wurden. Ein Ansatz, um dies zu
verhindern, ist die Spezifikation DANE/OPENPGPKEY van der internet Engineering Task Force.[E19

Siehe auch [ Bearbeiten | Quelltext bgg(beiten] 7




. GNU Privacy Guard
. OpenPGP
. Hai Finney
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& Commons: OpenPGP ~ Sammiung ven Bildern, Videos und Audiodateien
- PGP-Produktwebsite von Symantecd — Aktuelle, kemmerzielle Versionen von PGP {englisch). Freie bindre Versionen werdan
nicht mehr zum Downioad angeboten
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(57)  Die Erfindung betrift ein Verfahren zur Gene-
rierung und Verteilung von Geheimschilisseln zur
Ende-Zu-Ende Verschlisselung von  Informationen
einer Kommunikationsverbindung zwischen zwei Teil-
nehmern eines digitalen Kommunikationssystems,

Merkmal der Erfindung ist, da8 fiir die Ende-zu-Ende
VerschiGsselung ein symmetrisches Verschliisselungs-
varfahren angewendet wird, und der dafiir benétigte
geheime Schilsse! mittels eines asymmetrischen Ver-
schitsselungsverfahrens zwischen den Teilnehmern

Ende-zu-Ende Verschliisselung

ausgetauscht wird. Einer der beiden Teilnehmer gene-
riert den geheimen SchlGssel, verschilisselt diesen mit
dem Offentlichen Teil eines privaten Schilissel des
anderen Teilnehmers und sendet das Ergebnis tber
das Kommunikationssystem an den zwejten Teilineh-
mar, Der zweite Teilnehmer entschiisselt die (berge-
bene, verschilisselte GroBe mit dem geheimen Teil
seines Schitissel und erhilt so den geheimen Schifissel
fur die Ende-zu-Ende Verschlisselung.
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Beschreibung

Gegenstand der Edindung ist eine Ende-zu-Ende
Verschitsselung, genauer gesagt ein Verfashren zur
Generierung und Verteilung von Geheimschiiisseln zur
Ende-Zu-Ende Verschllisselung von  Informationen
einer Kemmunitationsverbindung in digitalen Kommuni-
kationssystemen.

Unter der Bezeichnung Ende-zu-Ende Verschiils-
selung (End-To-End-Encryption - ETEE) versteht man
die Maglichkeit zum uni- oder bidirektionalen Austausch
von Informationen {insbesondere Sprache aher auch
Fax oder Daten) zwischen zwei Teilnehmern innerhalb
eines digitalen Kommunikaticnssystems in verschits-
selter Form. Charakderistisch ist hierbei die Verschlis-
selung am Ort des Senders und die Entschidsselung
erst beim Empfanger einer Nachricht wobei der dazwi-
schenliegende Kommunikationskanal keinen Einflul3
auf die Chiffrierung besitzt. Innerhaib der digiialen
Ubertragungskette existiert keine Mbglichkeit zur
Umwandlung der Nachricht in den urspringlichen Klar-
text.

Die gegebenen Echizeit-Anforderungen an geeig-
nete Verschiisselungsverfahren bedirfen unbedingt
der Anwendung symmelfrischer Chiffrier-Algorithmen
mit identischen Geheimschitssein R beim Sender und
beim Empfanger.

Ein Grundproblem ist dahei die Erzeugung der
geheimen ETEE-Schitissel R und deren sichere Uber-
mittiung an die beiden Kommunikationspartner. Die an
lryptographische Verfahren grundsé#tzlich zu stellende
Forderung nach Sicherheit durch Geheimheit der
Schlissel, nicht durch Geheimheit der verwendeten
Verfahren, fiihrt auf die folgenden Anforderungen:

1. Die ETEE-Schiisset miissen fiir jede Kommuni-
kafions-Sifzung einen individuellen, nicht vorher-
sagbaren Wert besitzen.

2. Der Ausgangswert zur Schilisselgenerierung
muB teilnehmerindividuell sein, d.h. bekannte Ver-
fabren, welche die individuellen Schitssel aus
ginem einzigen Mastier-Schilissel ableiten, sind
ungeeignet.

3. Zu keiner Zeit sollte ein ETEE-Schilissel auBer-
halb einer sicheren Umgebung im Klartext oder
einer anderen Form, die die Berechnung des Qrigi-
nalwertes erfaubt, erscheinen. Als sichere Umge-
bungen gelten nur die sender- und
empfangerseitigen Kommunikationseinrichtungen.

Aufgabe der Erfindung ist es daher, ein Verfahren
zur Generigrung und Verteilung von GeheimschiGsseln
zur Ende-Zu-Ende VerschiGsselung in digitalen Kom-
munikationssystemen  anzugeben, welches eine
sichera und individuelle Ende-zu-Ende Verschitisselung
von Daten erlaubt.
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Zur Lésung der Aufgabe ist die Erdindung durch die
Merkmale des Anspruchs 1 gekennzeichnet.

Vorteilhaite Weiterbildungen und Abwandiungen
der Erfindung ergeben sich aus den Unteranspriichen.

Das vorliegende Konzept erfdit die Anforderungen
an Sicherheit und Individualitat, ohne daB das Kommu-
nikationssystermn selbst Kenntnis {ber die Geheim-
schiussel R erhalt. Gleichzeitig obliegt dem System
jedoch die Initierung der Schilisselihermittiung und
somit die Kontrolle Gber den Einsatz der Ende-zu-Ende
Verschliisselung. falls das Verfahren in Form eines
gebihrenpiflichtigen Zusatzdienstes gestalet ist, kann
die Gewahrung in Abhéngigkeit von bestimmten Eigen-
schaften des Tellnehmerverhiftnisses vorgenommen
warden. Gleichzeitig sind die Teilnghmer nicht mit der
Speicherung und Verwaltung von Schiisselelementen
ihrer Kommunikationspartner belastet.

Das Verfahren verwendet eine dezentrale Generie-
rung des ETEE-Schilissels R auf Seiten des ETEE-
anfordernden Teilnehmers X. Der Geheimschitissel R
wird mittels bekannter RSA-Verfahren (Verlahren nach
Rivest, Shamir u. Adleman) unter Verwendung der
dffentlichen RSA-Schilisselelemente des Teilnehmers
Y in verschitsselter Form dem Teilnehmer Y (bermit-
telt, dort mit den geheimen RSA-Schiisselelementen
des Teilnehmers Y zurGckgeschldsselt und steht nun
auf beiden Seiten flr die Verschilsselung der Informa-
tionen zur Verfagung. Die offentlichen RSA-Schilissel-
elemente des Teilnehmers Y wurden dem Teilnehmer X
zuvor von einer zentralen Komponente des Kommuni-
kationssystems (ETEE-Server) zur Verflgung gestelit.
Alle Berechnungen zur Generierung und Ubsrmittiung
des ETEE-Bchliissels sowle die Speicherung der gehei-
men RSA= Schlisselelernente erfolgen in einer siche-
ren Komponente (z.B. Chipkarte) auf Seiten der
Teilnehmer.

Im folgenden wird die Erindung anhand von ledig-
lich einen Ausfilhrungsweg darstelienden Zeichnungen
néher erldutert. Hierbel gehen aus den Zeichnungen
und ihrer Beschreibung weltere erfindungswesentliche
Merkmale und Vorteile der Erfindung hervor.

Figur 1 zeigt schematisch und allgemein das
Grundprinzip  einer verschilisselten Verbindung
zwischen zwei Teilnehmern X und Y;

Figur 2 zeigt schematisch eine Verschlisselungs-
prozedur geman der Erfindung.

Figur 1 stefft schematisch und allgemein das
Grundprinzip einer symmelrisch verschiiisselten Ver-
bindung zwischen zwei Telinehmern X und Y dar. Beide
Teilnehmer X und Y verfigen endgeriteseitig dber
ginen geheimen Schliiissel B, welcher auf beiden Seiten
sowohl fiir die Verschlisselung {Encryption) als auch
die Enischiisselung (Decryption) der dber ein Kommu-
nikationssystem/-netzwerk (bermittelten Daten verwen-
det werden kann.

Problematisch dabei ist, daB beiden Teilnehmern,
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und nur diesen, der geheime Schilissel bekannt sein
darf. Bei nur zwei Teilnehmarn ist das ohne Schwierig-
keiten méglich, denn die Parieien kdnnen sich z.B.
zuvor auf einen Schiiissel einigen. Bei einer Vielzaht
von Teilnehmern ist dies jedoch nicht mehr miglich. Ins-
besondere dann, wenn aus Sicherheitsgrinden der
geheime Schidsse! laufend gewechselt wird.

Hier setzt die Erfindung ein. Gemé&B Figur 2 méchie
der Teilnehmer X eine bestehende oder aufzubauende
Kommunikationsverbindung zum Teilnehmer Y mittels
einer Ende-zu-Ende Verschitsselung {(ETEE) absi-
chern.

Jeder Teilnehmer X oder Y verflgt Gber ein Endge-

rat mit einer sicheren Komponenie 4 bzw. 5, z.B. eine
Chipkarte, auf welcher die individusllen Teilnehmerda-
ten als auch die individueilen geheimen RSA-Schiiissel-
elemente Kgy. My bzw. Kgy, My abgelegt sind.
Die &ftentlichen RSA-Schilisselelemente Kpy, My bzw.
Kpv, My usw, jedes Teilnehmers sind in einer zentralen
Komponente 3 des Kommunikationssystems 1 abgelegt
und auf Anfrage jedem berechtigten Teilnehmer
zugénglich,

Uber einen unabhéngigen Daten- oder Signalisie-
rungskanal 2 {z.B. Short Message Service in GSM
Netzwerken) sendet Teilnehmer X einer zentralen Kom-
ponente 3 (z.B. ETEE-Server) des Kommunikationssy-
stems 1 eine entsprechende Verschlilsselungsanfrage
{(ETEE-Reqguest).

In der zentralen Komponente 3 des Kommunikati-
onssystems wird die Berechtigung des Teilnehmers X
zur Verschltisselung geprift, und das System antwortet
im Gutfall mit den geheimen RSA-Schilsselelementan,
d.h. dem Offentlichen RSA-Schllssel Kpy und dem
Modulus My des Y-Teilnehmers. Teilnehmer X dbergibt
die erhaltenen Daten an seine sichere Komponenta 4 .

Die sichere Komponente 4 generiert nun einen
ETEE-Schiussel R als Zufallswert und verschitisselt ihn
mit Kpy und My zu einem Wert Z. Der SchiGssel R wird
auf der X-Seite zur Anwendung in der nachiolgenden
Verbindung gespeichert.

R = RAND
Z = RSAIKpyMy (R)

Der Wert Z wird dber einen Datenkanal 6 des Kom-
munikationssystems 1 dem Teilnehmer Y Obermittelt
und dort an dessen sichere Komponente 5 weitergelei-
tet.

Die sichere Komponente 5 entschiissell den Wert
Z mit ihrem geheimen RSA-Schidssel Kgy und dem
Modulus My und erhiilt den Gehsimschilisset R. Der
Schiiissel R wird auf der Y-Seite gespeichert.

R = R8AIKguMy (Z}

Identische ETEE-Schliissel R stehen nun auf bei-
den Seiten X und Y zur VerfOgung.
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Es kann also eine symmetrische Ver- und Entschlisse-
lung der tber das Kommunikationsnetz 1 ausgeiausch-
ten Informationen erfoigen.

Eine besondere Absicherung der Schiiissel R ist
nicht erforderfich, da sie nur in den sender- und empfén-
gerseitigen Einrichtungen {Endgeraten) vorhanden sind
und auBerdem nach Ende der ETEE-Kommunikation
sofort ihre Golltigkeit verfieren. Jede weitere ETEE-
Kommunikation wiirde mit neuen Schlisseln gefihrt
werden.

Ebenso unkritisch sind die Offentlichen RSA-
Schilisselelemente im ETEE-Server sowia deren Uber-
tragungsweg zum X-Teilnehmer. Auf Vorkehrungen
gegen Ausspahen kann hierbei verzichtet werden.

ichniingsi

Geheimer Schi(issel
Teilnehmer X
Tellnehmer Y
Verschlisselte GréBe
Kommunikationssystem
Datenkanal

Zentrale Komponente
Sichere Komponente
Sichere Komponente
Datenkanat

[ LR A L e ]

Patentanspriiche

1. Verfahren zur Generierung und Verteilung von
Geheimschigsseln zur Ende-Zu-Ende Verschilisse-
lung von Informationen einer Kommunikationsver-
bindung zwischen zwei Teilnehmern eines digitalen
Kommunikationssystems, dadurch  gekenn-
zeichnet, daB fir die Ende-zu-Ende Verschlisse-
lung ein symmetrisches Verschltisselungsverfahren
angewende! wird, und der dafar benstigte geheime
Schliissel (R) mittels eines asymmetrischen Ver-
schitsselungsverfahrens zwischen den Tellneh-
mern ausgetauscht wird, wobei einer der beiden
Teilnehmer den geheimen Schitssel {R) genariert,
ret dem Sffentlichen Teil eines privaten Schiissel
des anderen Teilnehmers verschilisselt und (ber
das Kommunikationssystem an den zweiten Teit-
nehmer Gbergibt, und der zweite Teilneghmer die
tbergebene verschilsselte GréBe mit dem gehel-
men Teil seines Schitissel entschilisselt und so den
geheimen Schidssel (R} erhilt.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daf in Folge einer Verschiisselungsan-
frage des Teilnehmers (X) diesem von einer
zentralen Komponente des Kommunikationssy-
stems die dffentlichen RSA-Schilisselelemente
(Kpy, My} des anderen Teilnehmers (Y) zur Verfil-
gung gestelit werden,
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daf} seitens des ersten Teilnehmers (X) ein
geheimer Schitisse! (R) als Zufaliszah! gene-
riert und abgespeichert wird, und der Schifissel
{R) mittels RSA-Verfahren unter Verwendung
der offentlichen RSA-Schitisselelemente (Kpy.
Ky) des zweiten Teilnehmers (Y) zu einem
Wert (Z) verschilisselt und éher das Kommuni-
kationssystern an den zweiten Teilnehmer (Y}
Gbermittelt wird,

daf seitens des zweiten Telinehmers (YY) der
Ubermittalte Wert (£) umter Verwendung der
geheimen RSA-Schilisselelemente (Kgy, Ky)
des zweiten Teilnehmers (Y} zum geheimen
Schlssel {R) entschiisselt und abgespeichert
wird.

Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, daB die Ver- und Entschilisse-
lung des Werts (R) nach einem RSA-Verschilisse-
lungsverfahren erfoigt.

Verlahren nach einem der Anspriche 1 bis 3,
dadurch gekennzeichnet, daB die Berechnungen
zur Generierung und Ubermittlung des geheimen
Schliissels (R) sowie die Speicherung der gehei-
men RSA-Schilsselelemeante ausschlieBlich in
einer sicheren Komponente, z.B. einer endgerate-
seitigen Chipkarie, auf Seiten der Teilnehmer
erfoigt,

Verfahren nach einem der Anspriche 1 oder 4,
dadurch gekennzeichnet, daf die Verschilisse-
lungsanfrage eines Teilnehmers an das Kommuni-
kationssystem Ober einen unabhingigen Daten-
oder Signalisierungskanat erfolgt.

Verfahren nach einem der Anspriche 1 bis 5,
dadurch gekennzeichnet, daB in der zeniralen
Komponente des Kommunikationssystems eine
Prifung erfolgt, ob der Tellnehmer zu einer Ver-
schlisselungsanfrage berechtigt ist.

Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, daB der generierte
geheime Schilissel (R) nach jeder Beendigung
einer verschiiisselten Verbindung seine Gultigkeit
vertiert.
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Lhgital Einfock. Sicher

Sie befinden sich hier: Home » Fragen und Antworten, » D, Fragen zur technischen Funktionsweise und Entwicklung

0. Fragen zur technischen Funktionsweise und Entwicklung

1. Was it das Hardware Securily Module (HSM)?

2. Die Arwaltschaift hat hichste Anforderungen an die Sicherheit, Was wiire noch sicharer als
der Einsatz von MSM Modufen?

3. Was ist das Online Services Computer interface (DSCH?

Die zendrale beA-Anwendung speichent den privaten Schliissel des Postfachs als
verschiiisseltes Objekt in der Datenbank. Dieser private Schiiissel des Postfaches und
der zugehdrige Difentliche Schillsset warden beim Anlegen des Postfaches in einem
Hardware Security Madul (HSM} erstelit. Auf Grund der Anforderung der Verwallung von
mahr als 360.000 Postfachem und den technischen Gegebenheiten zur internen
Speicherung von Schiisseimaterial in ginem HSM, werden die im HSM erstellten privaten
Schliissel im H3M selbst mit einem welteren Schlisse! verschiissett und in dieser Form
aus dem HEM exportiert. Da krypiografische Operationen unter Verwendung des privaten
Postfachschilissels nur Innerhalb des HEM maglich sind, missen hierzu die in der
Datenbank abgelegten verschiiisseften privaten Schiiisset in das HSM geladen werden.

5, Sind im H5M des beA disjenigan private Schilissel gespsichert, die auch auf der beA-
Smart Card gespeichert sind?

6. Whe wird sichergestellt, dass niemand Zugriif auf den im HSM hinterlegten Schdilssel hat?

7. Wie ist das HS8M gegen (unberechtigie) Zugriffe von auflen gesichert? Wer hat physischen
Zugriff auf das HEM? Wie sieht der Wartungsprozess der HSM-Maschinen aus?

8. Welches technische Verfahren wird angewandt, urm die Schitigsel zu Obertragen?

9. Trifft es zu, dass der Weg Gber den jokalen Server im SecurityClient insbesendere gewihit
wurde, um den Zugriff auf das Kartenlesegerdl zu enmdlichen? Wurde die Moglichkeit
modemer Browser in Erwdgung gezogen, selhst und direkt auf USB-Gerite uzugreifen?

10. ist es richtig, dass die .msi nicht codedesignied ist und die macOS-Installationsdatei nicht
von sinem zert¥izierten Entwickler stammt? Wie wird sichergesiellt, dass keing gehackien®
Versionen der Software kursieran?

11. Ist &s richtig, dass die beA-Webanwendung anfallig ist fur Cross-Site-Seripting?

12. Sind $5L-Stripping-Angriffe méglich?

13. Wurde den Herstellem von Kanzleisofware (KSW) die AP} zur Verfiigung gesfet?

& BRAK - Bundesrechisanwaltskammer
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Sie befinden sich hier: Home » Technische informationen zum Verschiiisselungsverfahren beim beA

Technische Informationen zum Verschlisselungsverfahren
beim beA

Das beA-System verwengdet ein hybrides Verschlisselungsverfahren aus asymmetrischer und
synwnetrischer Verschlilsseiung:

DOie Nachricht wird vor ihrer Ubermittlung auf dem Computer des Absenders mit einem 2ufallig
erzeugten symmetrischen Nachrichtenschiisset verschitissell. Dieser Nachrichienschiiisse! wird
anschlieBend mit dem &ffentlichen Schilissel des Empfangerpastfachs verschiisselt, welcher im
SAFE-Verzeichnis der BRAK hinterlegt ist. Verschilisselte Nachricht und verschiisselter
Nachrichtenschitissel werden an das Empfingerpostfach Gbertragen, der Empfénger muss
beides nacheinander entschitsseln, um die Nachricht lesen zu kénnen. Dieses Verfahren
entspricht den 0SCI-Vorgaben und liegt auch der EGVP-Kommunikation zugrunde,

Im Unterschigd zum EGVP ermdglicht das bed jedoch einen Zugriff auf das Postfach fiir
mehrere Nutzer mil unterschiedlichen Berechtigungen, um die Auigabenverieilung innerhatb
einer Kanzlei abzubliden. Hierdiir kemmt ein Hardware Security Module (HSM} zum Einsatz.
Dabei handelt es sich urm spezielle Hardwarekomponenten, die unter Einsatz kryptographischer
Schitssel bestimmte vordefinierte Furktionen ausfithren. Sie sind dabei geger jede Art von
Manipulation geschiitzl,

Wenn eine Nachricht von einem berechligten Nutzer gelesen werden so¥, muss dieser sich
zunéchs! mit dem Gifentlichen Schitssel seines Sicherheits-Tokens — z.B. seiner beA-Karte -
autheniifizieren. Das HSM schllisselt nach Prifung der Berechtigung des anfragenden
Sfientlichen Schisssels - im geschilizien Bereich des HSM - den Nachrichienschliissel fur den
jeweiligen berechtigten Leser um.

Vor dem Umschliisseln prift das HSM, ob eine vom Postfachbesitzer kryplographisch signierie
Berechiigung (MAC) vorfiegl. Allein der Postfachinhaber oder eine von ihm mit dem Rechi
.Berechligungen verwalten” versehene Person kann dem HSM das Umschisseln fir einen
kenkreten Leser gestatten. Nur das HSM ist in der tage, Nachrichten umzuschliisseln, da die
Postfachschliisset im HSM verschiiisselt abgelegt sind und auch nur dort entschlitsselt werden
kiinnes,

Die verschitisselie Nachrichl und der fiir den Nulzer umgeschiiisseite Nachrichtenschliisse
werden an den Nutzer Obertragen. Dieser kann zundchst den Nachrichtenschilissel und mit ihm
die Nachricht selbst entschilissein.

Die Nachricht selbst liegt bet diesem Verfahren zu keiner Zeit unverschitissel vor, Der
Nachrichtenschiiissel Segt aullerhalb des HSM ebenfalls 2u keiner Zeit unverschilisseil vor.

Als asymmetnsches Verfahren zum Schilisseliransport ist gemalt O8CH-Transport 1.2 die
Verschisseking mit elnem RSA-Algorithmus vorgesehen. Die Grofe der Schiisset belragt
2048 Bit. Fur die symmetrische Verschitisselung der Nachricht wird der
Verschlisselungsalgorithmus AES 256 verwendet, was shenfalls der OSC! 1.2-Spezifikalion
entspricht. Die Verschliisselungsverfahren warden regelmaVig der tachnischen
Weilerentwicklung angepasst.

© BRAK - Burkdesrechisamealtskammer



ANWALTSPOSTFACH

Die unnoétige Ende-zu-Mitte-Verschlisselung von
BeA

Beim besonderen elekironischen Anwaltspostfach wird angeblich eine Ende-zu-

Ende-Verschliisselung eingesetzt - dabei sind die privaten Schliissel nicht in der

Hand der Nutzer, sondern in einem Hardware Security Module gespeichert. Wir
erkldren, wie es besser gehen wiirde.

Von Hanno Bock26. Jaruar 2018, 7:00 Uhr

LBRAK / Atos)
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in dieser leicht verstdndlichen Darsteflung erlidutern Atos und die Bundesrechisanwaltskammaer, wie man eine Ende-zi-Ende-
Verschidisselung ohne Ende-zu-Ende-Verschilisselung umserzt.

Das besondere elektronische Anwaltspostfach (BeA) der Bundesrechtsanwaltskammer
ist zur Zeit offline - aufgrund von Sicherheitsliicken mit HTTPS-Zertifikaten. Doch die
Zertifikate sind nicht das einzige Problem des BeA.

Video: Hanno Back Uber BeA - fnterview {6:45)

Inhalt:
. . Laut der Informationsseiten der Bundesrechtsanwaltskammer nutzt das BeA
1. Anwaltspostfach: Die unnitige

Endp-zu-Mitte- eine Ende-zu-Ende-Verschidsselung. Allerdings stimmt das nicht. Denn die
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Verschlsselung von BeA Nachrichten werden nicht mit dem &ffentlichen Schltssel des Empféngers
2. Rechtsanwiltin Alice f2hrtin verschilsselt, sondern mit einermn Postfachschiiissel, der sich in einem

den Urlacb

Stellenmarkt

Hardware Security Moduale (H5M} befindet. Das HSM nimmt dann eine
"Umschlitsselung” vor, bei der die Nachrichten mit dem Schliissel des
Empfingers neu verschllsselt werden.

Ende-zu-Ende oder eher Ende-zu-Mitte-Verschiiisselung?

Dass es sich dabei trotzdem uwm eine Ende-zu-Ende-Verschlisselung handelt, begriindet
die Bundesrechtsanwaltskammer so: Bei der Umschliisselung wird nur ein
symmetrischer Schlissel entschliisselt, mit dem die eigentliche Nachricht verschiiisselt
ist, Die Nachricht liegt alse nie irn Klartext vor - wenn alles so arbeitet wie vorgesehen.
Die gesamte Sicherheit des Systems hdngt aiso davon ab, dass das HSM korrekt arbeiter
und die Schliissel auch nicht extrahiert werden kénnen. Uberpriifen kann ein
Anwender das natirlich nicht, er muss auf die Infrastruktur vertrauen.

Hardware Security Modules sind so gebaut, dass eine Extraktion des Schiiissels maglichst
schwierig ist. Dabei soll sowohi eine Extraktion mittels Software als auch eine
gewaltsame Offnung der Hardware verhindert werden, Doch ein solcher Schutz ist nie
perfekt: Die im HSM arbeitende Software kann beispielsweise wie jede Software Bugs
enthaiten. Auch lisst sich eine gewaltsame Offnung nie mit Sicherheit verhindern.

Auf einer neu bereitgestellten Informationsseite heantwortet die

Automatisierungstechniker {m/w) Software Bundesrechtsanwaltskammer nun einige Fragen dazu®@ und
?;{DR;TZ XMPT GmbH, Vierkirchen bei erlautert auch die Verschlisselung &, wenngleich nur sehr
unchen

HRIT {junior:) Speciatist (m/w)

oberflachlich. Auch hat die Rechtsanwaltskammer Hamburg Slides
von einer Prisentation des Herstellers bereitgestellt @.

WMerz Pharma GmbH & Co. KGaa, Frankfurt am

Main

Detailsuche

HSM ist alternativlos - oder nicht?

"Die funktionalen Anforderungen und die Sicherheitsanforderungen an das BeA-System
kénnen nur unter Verwendung einer Umschliisselungs-Komponente umgesetzt werden”,
heifit es auf der Informationsseite der Rechtsanwaltskammer, "Ein HSM ist hierfiir die
einzige zur Verfiigung stehende Losung zur Umsetzung der Anforderungen an das System.”

Man kinnte das so lesen: Der Einsatz eines HSMs ist zwar keine besonders elegante
Lésung, aber fiir die Anforderungen des BeA quasi alternativles, Der Grund daflir ist,
dass ein Postfachinhaber festlegen kénnen soil, dass seine Nachrichten an andere
Personen weitergeleitet werden.

Daoch eine soiche Weiterleitungsfunktion lieBe sich auch ganz ohne ein HSM lésen - und
mit einer echten Ende-zu-Ende-Verschliisselung.

Rechtsanwiltin Alice fahrt in den Urlaub >

Themaenseiten:
BeA, Ende-zu-Ende-Verschliisselung, Sicherheitsliicke, Verschliisselung, Server, Apglikationen, Internet,

Politik/Recht, Security
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Pflicht zur Nutzung des besonderen ele;fd:ronis'chen Anwaﬁépostfaéﬁs (beA)
und zur anwaltlichen Verschwiegenheit

Gesetzliche und technische Grundlagen

Alexander Léschhorn

Der nachfolgende Beitrag beschéftigt sich zundchst mit den gesetzlichen und technischen Grundla-
gen flir das besondere elektronische Anwaltspostfach (beA), wobei die lokale beA-ClientSecurity-
Kemponente, deren Sicherheitsliicken zur Schnellabschaltung des beA im Dezember 2017 gefihrt
haben, aufer Betracht bleibt, Denn diese Komponente ist fliir die grundsatzliche Funktionalitét nicht
zwingend erforderlich, weil sie z.B. flir die beA-Nutzung ber Anwaltssoftwareprogramme nicht be-
ndtigt wird. Sie dient vielmehr lediglich dem Komfort, indem sie die Nutzung des beA (ber einen
Webbrowser wie z.B. Chrome, Firefox etc. erméglicht hat, Im Anschluss daran wird die Frage auf-
geworfen, ob die Pflicht zur Nutzung des beA in seiner jetrigen Form mit der Pflicht zur anwaltli-
chen Verschwiegenheit kollidiert, -

Lesedauer: 26 Minuten
I. Gesetzliche Regelungen ' .
1, Gesetzliche Grundlage fiir das beA

Der Gesetzgeber hat durch § 31¢ Nr. 3 BRAQ das Bundesministerium der Justiz und fir Verbrau-
cherschutz (BMJV} erméchtigt, mit Zustimmung des Bundesrats durch Rechtsverordnung die Ein-
zelheiten der besonderen elektronischen Anwaltspostfacher (beA) zu regeln. Von dieser Ermaéchti-
gung hat das Ministerium mit der Verordnung {ber die Rechtsanwaltsverzeichnisse und die beson-
deren elektronischen Anwaltsposifacher, kurz Rechtsanwaltsverzeichnis und ~postfachvero'rdnung -
RAVPV,1 Gehrauch gemacht. Teil 4 der Verordnung regelt mit den §§ 19 bis 29 RAVPV das beA,
Gem. § 19 Abs. 1 RAVPV dient es der elektronischen Kommunikation der Mitglieder der Rechtsan-
waltskammern, der Rechtsanwaltskammern selbst und der Bundesrechtsanwaltskammer (BRAK)
untereinander und mit den Ge-
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richten auf einem sicheren Ubermittlungsweg, Optional sieht § 19 Abs. 2 RAVPV vor, dass das beA
auch der elektronischen Kommunikation mit anderen Personen oder Stellen dienen kann.
2. Gesetzliche Pflicht zur Nutzung des beA

Die gesetzliche Pflicht zur Nutzung des beA ergibt sich zurzeit aus § 31a Abs. 6 BRAQ2 und sofern
kein anderer sicherer Ubermittiungsweg gem. § 130a Abs. 4 ZPO3 vorgehalten wird aus § 174 Abs.



3 Satz 4 i.V.m. Satz 3 und Abs. 1 ZPO+4, Nach § 31a Abs. 6 BRAO ist der Inhaber des beA verpflich-
tet, die flr dessen Nutzung erforderlichen technischen Einrichtungen vorzuhaliten sowie Zustellun-
gen und den Zugang von Mitteilungen (ber das beA zur Kenntnis zu nehmen. § 174 Abs, 3 Satz 4
LM.m. Satz 3 und Abs. 1 7ZPO verlangt von jedem Rechtsanwalt, dass_er einen sicheren Ubermitt-
lungsweg gem. § 130a Abs. 4 ZPO fir die Zustellung elektronischer Dokumente erdffnet.

I1, Technische Grundlage fiir das beA
1. EGVP und OSCI-Standard

Durch § 20 Abs. 1 RAVPV wird die BRAK verpflichtet, die besonderen elektronischen Anwaltspostfa-
cher auf der Grundlage des Protokolistandards ,,Online Services Computer Interface — OSCI" oder
einem kiinftig nach dem Stand der Technik an dessen Stelle tretenden Standard zu betreiben. Der
OSCI-Standard ist ein urspringlich von der OSCI-Lejtstelle, seit 2011 in KoSITS umbenannt, entwi-
ckelter Standard, auf dessen Basis die EGVP-Infrastruktur betrieben wird.6 FGVP steht fiir ,Elektro-
nisches Gerichts- und Verwaltungspostfach™,7 Riickgrat fiir die Adressierbarkeit der EGVP ist der
Verzeichnisdienst SAFES, quasi das Telefonbuch, {iber das die SAFE-ID und damit die EGVP-Adresse
des Empféngers ermittelt werden kann. Bei der Einrichtung des beA wurde fiir jedes Postfach eine
eigene SAFE-ID vergeben und mit den persdnlichen Daten des Postfachinhabers im Verzeichnis-
dienst verkniipft. Grundlage hierfiir sind die Daten, die die regionalen Rechtsanwaltskammern bei
der Zulassung ihrer Mitglieder erheben und in das &ffentlich abrufbare bundesweite amtliche An-
waltsverzeichnis® aufnehmen. Dort kann auf die zum Versand an das beA eines Rechtsanwalts not-
wendige SAFE-ID abgefragt werden. Durch die Einfithrung des beA &ndert sich an den fiir die Ge-
richte eingerichteten EGVP nichts. Gleiches gilt flr EGVP, die fir andere Stellen oder Personen ein-
gerichtet sind oder fiir das besondere elektronische Notarpostfach (beN) gem. § 78n Bundesnotar-
ordnung (BNot0)10 und das besondere Behdrdenpostfach {beBPo)1l, Solange der 0SCI-Standard
das Kommunikationsprotokoll zwischen den EGVP darstellt, miissen die besonderen elektronischen
Anwaltspostfacher, Notarpostfacher und die besonderen Behdrdenpostfacher technisch auch EGVP
sein. Die EGVP-Infrastruktur und deren Funktionen sind dabei der kleinste gemeinsame Nenner der
EGVP und der vorgenannten ,besonderen® Postfdcher, ohne die eine Teilnahme am gemeinsamen
elektronischen Rechtsverkehr nicht mdéglich wére,

2. Sicherheit der EGVP bzw. des OSCI-Standards

Auch wenn die EGVP-Infrastruktur auf Basis des OSCI-Standards in Teilen zu Kritik Anlass gegeben
hat, sind bis heute keine wirklichen Schwachstellen in Bezug auf die Sicherheit erkennbar.12 Denn
der OSCI-Standard gewdhrleistet eine echte Ende-zu-Ende-Verschliisselung zwischen Absender und
Empfanger. Technisch wird dies dadurch realisiert, dass der Verzeichnisdienst SAFE zu jedem EGVP
auch den dazugehdrigen 6ffentlichen Schlissel (RSA) des EGVP bereithdlt. Dabei kommt das asym-
metrische RSA-Verschlisselungsverfahren13 zum Einsatz. Der Vorteil eines asymmetrischen Ver-
schiUsselungsverfahrens liegt darin, dass mit dem &ffentlichen Schliisse] (RSA) eine Nachricht zwar
verschliisselt, nicht aber wieder entschliisselt werden kann. Denn zur Entschliisselung ist nur der
geheime private Schilissel (RSA) des Empféngers geeignet. Aus Griinden der Rechengeschwindig-
keit erfolgt die Verschilisselung dabei in zwei Stufen. Zunachst wird die eigentliche Nachricht, wel-
che sehr groBe Datenmengen umfassen kann, mit Hilfe eines symmetrischen Verschlisselungsver-
fahrens, bei aktuellen Implementierungen in aller Regel wie auch beim EGVP auf Basis des OSCI-



Standards mit Hilfe des AES-Verschliisselungsverfahrens14 verschiiisselt. Symmetrisch bedeutet in
diesem Zusammenhang, dass der Schllssel (AES) zum Verschilsseln auch wieder zum Entschliis-
seln bendtigt wird. Dieser wird vom Absender zuféllig, idealerweise mithilfe eines echten Zufallsge-
nerators,.erzeugt. An die so verschlisselte Nachricht wird der.zuféllig erzeugte Schliissel (AES) an-
gehangt, zuvor wird dieser allerdings mit dem &ffentlichen Schlissel (RSA) des Empfingers selbst
verschidsselt. Damit ist sichergestellt, dass der zur Entschilisselung der eigentlichen Nachricht be-
nétigte symmetrische Schllissel (AES) nur vom Empfénger mithilfe seines geheimen privaten
Schidssels (RSA) wieder entschlilsselt werden kann. Die Sicherheit der Nachrichtenibermittlung
hangt somit von zwei Faktoren ab: Erstens muss die Erzeugung des symmetrischen Schlissels
(AES) und die Verschiiisselung (AES) der Nachricht beim Absender in einer Art und Weise erfolgen,
dass Dritte weder Zugang zur Nachricht noch zu dem symmetrischen Schilissel {AES) erlangen
konnen, Zweitens muss der private Schlissel {RSA) des Empfingers von diesem sicher verwahrt
werden. Idealerweise erfolgt deshalb die Entschliisselung mithiife des privaten Schliissels (RSA)
nicht im Hauptprozessor eines PCs, sondern im Sicherheitsprozessor einer Chipkarte, Dabei wurde
schon das Schlisselpaar (RSA) von der Chipkarte selbst generiert und nur der éffentliche Schliissel
(RSA) hat die Chipkarte verlassen, wahrend der private Schilissel (RSA) ausschlieBlich sicher auf
der Chipkarte verbleibt und diese niemals verldsst. Auch wenn der 0SCI-Standard und damit die
EGVP-Infrastruktur den Einsatz von Chipkarten nicht zwingend vorschreibt, so kann doch jeder
Empfanger eigensténdig sicherstellen, dass an ihn gerichtéte Nachrichten nur mithilfe seiner per-
sonlichen Chipkarte entschliisselt werden kénnen. Hatte die BRAK das beA auf dieser
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Basis implementiert, wére ihre Aussage, dass sdmtliche Nachrichten Ende-zu-Ende verschliisselt
und das beA sicher sei, richtig.

3. Technische Modifikationen beim beA und Auswirkungen auf dessen Sicherheit

Tats&chlich hat die BRAK das beA nicht auf dieser Basis implementiert, sondern ein eigenes System
entwickeln lassen, (ber das zwar EGVP, heN und beBPo erreichbar sind und Uber das Nachrichten
von EGVP, beN und beBPo empfangen werden kénnen, dabei jedoch die Ende-zu-Ende-Verschiiisse-
lung in einer Art und Weise modifiziert, dass technisch gesehen keine echte Ende-zu-Ende-Ver-
schlisselung mehr gegeben ist. Denn anders als beim EGVP gemaB OSCI-Standard eigentlich vor-
gesehen, ist der &ffentliche Schllissel (RSA), mit dem der symmetrische Schliissel (AES) zum Ent-
schliisseln der Nachricht verschiisselt wird, nicht der des Empfingers bzw. Postfachinhabers.15
Vielmehr handelt es sich um den dffentlichen Schliissel (RSA) des Postfachs selbst, dessen zugehs-
riger geheime private Schiiissel (RSA) sich in der Obhut der BRAK und/oder des/der von ihr beauf-
tragten Dienstleister(s) befindet. Deshalb ist auch weder der &ffentliche Schliissel (RSA) noch der
geheime private Schlissel (RSA) zum Entschilisseln des symmetrischen Schiiissels (AES) auf der
von der Bundesnotarkarmmer (BNotK) im Auftrag der BRAK ausgegebenen beA-Chipkarte gespei-
chert,16 An dem Nichtvorhandensein einer echten Ende-zu-Ende-Verschlisselung dndert auch die
Erléuterung der BRAK zur Sicherheit des beA auf ihrer Internetseite nichts,17 wobei der Begriff
«Ende-zu-Ende-Verschilsselung" von der BRAK zunehmend vermieden wird.18 Dreh- und Angel-



punkt der Argumentation der BRAK ist dabei das von ihr eingesetzte, angeblich hochsichere Hard-
ware-Sicherheits-Modul (HSM).19 Dieses HSM wacht nach den Angaben der BRAK Uiber die gehei-
men privaten Schilissel (RSA) der Postficher.20 Die Sicherheit dieses HSM berubt nach Aussage der
e BRAK darauf, dass es nur .bestimmte vordefinierte Funktionen®.ausfilhren kann, nachdem es zuvor
die Berechtigung des Lesers einer Nachricht hierfir auf Grund einer mit dem Zertifikat des Post-
fachinhabers versehenen Berechtigung gepriift hat.21 Was die BRAK jedoch, wohl bewusst, ver-
schweigt bzw. bestenfalls zwischen den Zeilen einréumt, ist die Tatsache, dass es sich bei dem HSM
keineswegs um ein in sich abgeschlossenes Systemn handelt, zu dem niemand (mehr) Zugang hat.
Vielmehr handelt es sich dabei um einen speziellen Rechner, der neben einem Hauptprozessor
nebst Speicher Uber ein spezielles, jedoch programmierbares Betriebssystem verfigt. D.h. der bzw.
diejenige(n), der/die administrativen Zugang zu dem HSM hat/haben, hat/haben die volle Kontrolie
liber samtliche von dem H5M ausgefiihrten Entschlisselungsvorgdnge. Ein solcher administrativer
Zugang zu dem HSM muss schon aus folgenden Griinden gewéhrleistet sein: Im Falle von Fehlern,
sog. Bugs, muss das Betriebssystem des HSM aktualisierbar sein. Gleiches gilt bei Hardwaredefek-
ten, Abgesehen davon, dass bei der Vielzahl von eingerichteten Postfachern — die BRAK spricht von
ca. 360.00022 — ein einzelnes HSM nicht ausreichen wird, muss jedes der beteiligten Rechenzen-
tren Uber mindestens zwei HSM verfligen, um die Redundanz im Falle des Ausfalls eines HSM si-
cherstellen zu kdnneri. Das bedeutet auch, dass jederzeit neue HSM fiir die Nutzung im beA-Sys-
tem programmiert werden kdnnen missen. Zwar ist es denkbar, dass Sich ein neues HSM, das iber
dasselbe Betriebssystem wie ein bereits mit Schlisseln geladenes HSM verfiigt, mit diesem syn-
chronisiert, d.h. Gber eine verschlisselte Verbindung Schilissel aus einem HSM in ein neues HSM
Ubertragen werden. Dennoch musste das erste HSM mit Schitisseln geladen werden und es muss
fur den Fall, dass die Synchronisation der Schlissel fehischlagt, einen Mechanismus geben, Schliis-
sel in ein neues HSM zu laden, Daraus folgt, dass es Personen gibt, die jeweils iber Teile eines Ge-
neraischlissels fir das HSM und damit flir s@mtliche Postfécher des beA-Systems verfiigen (miis-
sen}.23 Insofern ist die Aussage der BRAK, es gébe keinen solchen Generalschilissel24, wenig
glaubhaft. Hinzu kommt, dass diejenigen, die zusammen den Generalschliissel in ein HSM einspie-
fen, nicht wissen (kénnen), welche Funktionen zuvor vom Hersteller z.B. im Rahmen eines Be-
triebssystem-Updates in das HSM eingespieit wurden. So kénnte z.B. der Hersteller eine Funktion
einbauen, der einer bestimmten beA-Karte das Recht einrdumt, auf sdmtliche Postficher zuzugrei-
fen, weil das HSM so programmiert wurde, dass es diese beA-Karte stets als berechtigt ansieht.
Wohlweislich behauptet die BRAK nur noch: ,Die Implementierung des HSM enthélt keinerfei Funk-
tionalitét, die diesen (oder andere) Schilissel im Klartext exportieren kann. Somit hat kein Nutzer
im Betrieb des HSM Zugriff auf diesen Schllissel,“25 D,h. also gerade nicht, dass eine Implementie-
rung mit anderer Funktionalitit ausgeschlossen wére. Die BRAK hat mittlerweile eingerdumt, dass
der Hersteller des HSM die Firma Atos ist.26 Diese hat nicht nur die Software fiir das beA entwi-
ckelt, sondern betreibt fir die BRAK auch das beA-System. Im Ergebnis zwingt die BRAK daher
samtliche in Deutschland zugelassenen Rechtsanwélte, bei der Kommunikation §.R.d. standardisier-
ten elektronischen Rechtsverkehrs ihr bzw. der Firma Atos zu vertrauen, Hinzu kommt, dass Si-
cherheitsliicken selbst in hochentwickelten Chipdesigns vorkommen und mitunter erst nach Jahren
entdeckt werden. So musste der Hersteller Infineon einrdumen, dass bei einam von ihm entwickel-
ten und produzierten Hochsicherheitskryptochip bei der Generierung von RSA-Schliissein ein Desi-
gnfehler vorliegt, der es ermdglicht, den geheimen privaten Schliiissel in relativ kurzer Zeit zu be-
rachnen.27 Davon waren auch fast 750.000 Personalausweise betroffen, die in Estland ausgegeben



wurden.28 Erst kiirzlich haben Sicherheitsforscher herausgefunden, dass eine Vielzah} von Prozes-
soren namhafter Hersteller seit Jahren von einer gravierenden Sicherheitsliicke betroffen ist, die
auch das Auslesen von geheimen Schliisseln erméglicht.29 '

4. Notwendigkeit der technischen Modifikationen und Alternativen

Die BRAK behauptet, dass die von ihr so genannte Umschlisselung™ in dem HSM auf Grund der
funktionalen Anforderungen zwingend sel und gleichzeitig die einzige und sicherste verfligbare L&-
sung darstelle.30 Sie verkennt dabei aher zwelierlei: Ers-
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tens sind die funktionalen Anforderungen, die der Gesetz- bzw. Verordnungsgeber normiert hat,
nicht einfach vom Himmel gefallen, sondern von der BRAK mutmaBiich maBgeblich beeinflusst wor-
den. Und zweitens lassen sich die allermeisten der normierten funktionalen Anforderungen auch
ohne die Umschlilsselung im HSM unter Beibehaltung einer echten Ende-zu-Ende-Verschiisselung
erfillen. Die wichtigste funktionale Anforderung an das heA, namilich die durch die regionalen -
Rechtsanwaliskammern bestitigte Identitédt eines jeden Postfach({inhaber)s, erfordert kein HSM.
Dazu reicht es vollkommen aus, dass der Eintrag im SAFE-Verzeichnisdienst von der BRAK entspre-
chend mit der Rollenangabe ,Rechtsanwalt" signiert ist. Wenn nun die BRAK einerseits behauptet,
der Zugriff mehrerer Berechtigter (Kollegen, Assistenz etc.) auf ein Postfach sei ohne die Umschliis-
selung im HSM nicht moglich, andererseits aber ausdriicklich betont, dass das beA kein Nachrich-
tenarchiv sei und sdmtliche Nachrichten méglichst umgehend auf ein eigenes System heruntergela-
den werden sollen,31 widerspricht sie sich selbst. Denn nur wenn das beA selbst ein Nachrichtenar-
chiv im Stil z.B. von Microsoft Outlook, IBM Notes, Mozilla Thunderbird etc. mit Elementen von
Groupware-Software wie z.B. Microsoft Exchange, IBM Domino etc. sein soll, bendtigt man fiir die-
sen Komfort u.U, eine Umschiiisselung in einem HSM. Fiir den Zugriff von mehreren Berechtigten
auf eine Nachricht benétigt man keine Umschlisselung in einem HSM. Vielmehr reicht es aus, wenn
der symmetrische Schliissel (AES) flir die Entschliisselung der Nachricht schon vom Absender mit
den &ffentiichen Schiisseln (RSA) sémtlicher Berechtigter verschliisselt wird. Dazu muss der Ab-
sender lediglich beim Versand einer Nachricht an ein Postfach beim. SAFE-Verzeichnisdienst abfra-.
gen, welche zusétzlich zum Postfachinhaber Berechtigten aktuell varhanden sind. In gleicher Weise
lassen sich auch die Félle eines bestellten Vertreters bzw. Abwicklers 13sen. Denn hierflr muss die
BRAK nur dessen Berechtigung fir das Postfach im SAFE-Verzeichnisdienst hinterlegen. Auch der
Entzug der Berechtigung lasst sich bei dieser Ldsung elega'nt erreichen. In dem Moment, in dem
der Postfachinhaber einem Berechtigten dessen Berechtigung entzieht, wird diese aus dem SAFE-
Verzeichnisdienst geldscht und jeder Absender erhéit bei der Abfrage des SAFE-Verzeichnisdienstes
den &ffentlichen SchlGssel des nicht mehr Berechtigten auch nicht mehr. Folglich wird die Nachricht
weder an ihn gesandt, noch kann er sie entschlilsseln, weil der symmetrische Schlissel (AES) nicht
auch mit seinem &ffentlichen Schitssel (RSA) vom Absender verschliisselt wurde und er deshalb
mit seinemn privaten Schilssel (RSA) den symmetrischen Schilssel (AES) fir die Entschiiisselung
der Nachricht nicht entschilisseln kann.

Im Widerspruch zu der 0.g. Aussage der BRAK, dass das beA kein Nachrichtenarchiv ist, steht z.B.



auch die Funktionalitat des Ordners ,Gesendete Nachrichten®. Gem. § 27 RAVPV dtirfen Nachrich-
ten frihestens 20 Tage nach ihrem Eingang automatisch in den Papierkorb verschoben und nach
frihestens weiteren 30 Tagen automatisch geléscht werden. Der Verordnungsgeber ist offensicht-

—_.lich_nicht davon_ausgegangen, dass_es im beA (berhaupt ,Gesendete Nachrichten" gibt, Insofern
dirfte die dann doch im Stil eines E-Mail-Programms gestaltete beA-Webanwendung der eigentliche
Grund dafiir sein, dass man das beA-Systern mit Umschliisselung im HSM konzipiert hat. Jedoch ist
die beA-Webanwendung weder vom Gesetz- bzw. Verordnungsgeber vorgeschrieben, noch machen
funktionale Anforderungen sie notwendig.

5. Fehlerhaft umgesetzte funktionale Anforderungen

Dass die funktionalen Anforderungen an das beA nicht wirklich durchdacht sind, zeigt sich auch an
anderer Stelle:

a) Kanzleiwechsel

Wer eine Nachricht an das beA eines Rechtsanwalts sendet, kann dabei nicht erkennen, wem der
Rechtsanwalt Berechtigingen zum Lesen der Nachricht erteilt hat, Wechselt rtun ein Rechtsanwalt
von einer Kanzlei in eine andere, bleibt sein beA unverindert bestehen. Er wird dann bei seinem
Ausscheiden die Berechtigungen fiir sémtliche Mitarbeiter seiner alten Kanzlei loschen (miissen).
Aber kann er, ohne seine Pflicht zur Verschwiegenheit zu verletzen, Mitarbeitern seiner neuen Kanz-
lei Berechtigungen flir sein beA erteilen? Die Antwort kann nur ,Nein® lauten. Denn auf Grund der
Nichterkennbarkeit des Kanzleiwechsels flr den Absender besteht ansonsten die Gefahy, dass ver-
traufiche Nachrichten zu einem Mandat der alten Kanzlei von Mitarbeitern der neuen zur Kenntnis
genommen werden. Denn nachdem der Rechisanwalt gegeniiber Kollegen und Mitarbeitern der
neuen Kanziei iber Mandate seiner alten Stillschweigen zu wahren hat, kann er nicht Ober bzw. we-
gen dem beA dieses Stillschweigen brechen (missen). L8sbar ist diese Problematik partiell (iber die
immer wieder geforderten Kanzleipostfacher oder aber vollsténdig {iber eine Erkennbarkeit s&mtli-
cher Berechtigter fiir den Absender und der ausschlieBlichen Verschitisselung des Nachrichten-
schitissels fiir diese Personen bzw. Kanzleipostfacher.

Bei herktmmlichen E-Mails besteht diese Problematik nicht, weil sich die E-Maii-Adresse beim
Kanzleiwechsel &ndert bzw, leicht &ndern |3sst.

b) Ausscheiden aus der Rechisanwaltskammer

Auf der einen Seite muss der Rechtsanwalt gem. § 31a Abs, 6 BRAO Zustellungen in sein beA ge-
gen sich gelten lassen. Auf der anderen Seite verpflichtet § 5 Abs. 1 RAVPV die Rechtsanwaltskam-
mer, die Eintragung des Rechtsanwalts im Verzeichnis zu sperren, wenn dieser aus der Rechtsan-
waltskammer ausscheidet. Mit der Sperrung der Eintragung wird nach § 28 Abs. 1 RAVPV auch das
beA des Anwalts gesperrt und damit auch dessen Zugang, § 28 Abs. 1 Satz 2 und 3 RAVPV. Gem, §
28 RAVPV werden beA-Postfacher sechs Monate nach Sperrung endgliltig geléscht. Daraus folgt,
dass sdmtliche Nachrichten, die dem Rechtsanwalt vor der Sperrung zugehen, aber vor der Sper-
rung von diesem nicht mehr abgerufen wurden, er einerseits gegen sich gelten lassen muss, er an-
dererseits von diesen unwiderruflich keine Kenntnis (mehr) erlangen kann. Hinzu kommt, dass das
beA-Postfach bis zur Sperrung adressierbar bleibt; dies ergibt sich aus dem Umkehrschluss des §
28 Abs. 3 RAVPV. Insofern kann der Anwalt noch nicht einmal Sorge dafiir tragen, dass vor der



Sperrung alle Nachrichten abgerufen werden, weil er ja den genauen Moment der Sperrung nicht
kennt.

Wer wie die BRAK diese alltdgliche Problematik i.R.d. Gesetz- und Verordnungsgebungsverfahrens
nicht-bedacht-hat;-auf-der-anderen-Seite-aber-fiir den Zugriff auf-das-beA durch Berechtigte 22 ver-
schiedene Berechtigungen konzipiert,32 muss sich fragen lassen, ob er bei der Konzeption die rich-
tigen Schwerpunkte gesetzt hat.

Es bleibt zudem das Geheirmnis der BRAK, warum die BNotK im Gegensatz zu ihr beim beN einfach
die bestehenden EGVP migrieren und nach Erstanmeldung des Notars ein entsprechendes Zertifikat
ausstellen konnte.33 Dabei kénnen die Notariatsangestellten wie bisher mit der Notarsoftware XNo-
tar auch auf das beN des Notariats zugreifen.34
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III. Verschwiegenheitspflicht des Anwalts

Dem o.g. Zwang der BRAK, ihr und demy/n von ihr beauftragten Dienstleister{n) zu vertrauen, steht
auch die anwaltliche Verschwiegenheitspflicht entgegen. Diesen Aspekt hat die BRAK mindestens
{bersehen, wenn nicht sogar bewusst verschwiegen: Denn das auch verfassungsrechtlich geschiitz-
te Mandatsgeheimnis,35 d.h. die Verschwiegenheitspflicht des Rechtsanwalts und folgiich auch die
Vertraulichkeit der Kommunikation zwischen Rechtsanwalt und Mandant wird durch die aktuelie
Ausgestaltung des beA-Systems konterkariert. W&hrend sich der Rechtsanwalt und sein Mandant
bei der Nutzung von klassischen TK-Mitteln wie Telefon, Telefax und E-Mail der Tatsache bewusst
sind, dass die Nachrichteniibertragung unverschilsselt erfolgt und damit im Zweifel fiir Dritte
und/oder staatliche Stellen abhdrbar ist, gehen Rechtsanwalt und Mandant bei der Kommunikation
Uber das beA-System von einer ausschlieBlich ihrer beider Kontrolle unterliegenden verschliisselten
Kommunikation aus, die in Wirklichkeit aber nicht gegeben ist. Denn es ist auf Grund der beA-Sys-
temarchitektur gerade nicht ausgeschlossen, dass sich Dritte und/oder staatliche Stellen tiber
heimliche ErmittiungsmaBnahmen Zugang zu der geschiitzten Kommunikation zwischen Anwalt und
Mandant verschaffen. Unabhéngig davon, ob man im beA-System einen dffentlich zugénglichen TK-
Dienst sehen mdéchte, was man durchaus so oder so sehen kann,36 und dies auch losgelést von der
Tatsache, dass elne Erreichbarkeit durch jedermann lber das EGVP gegeben ist,37 und dann auch
die Verpflichtungen gem. § 110 TKG zum Vorhalten von Abhérschnittstellen bestehen kénnten,38
gibt es gllicklicherweise bis jetzt kein Verbot wirksamer Verschlisselung ohne staatliche
Hintertiiren.

Fraglich ist auch, ob die Mitarbeiter der BRAK und des/r von ihr beauftragten Dienstleister(s) unter
den Erlaubnistatbestand des novellierten § 203 Abs. 3 StGB39 falien, oder ob sich hier Strafbar-
keitsrisiken ergeben kénnten.

Jedenfalls wird man nicht umhinkommen, in dem Betrieb das beA-Systems eine Auftragsdatenver-
arbeitung zu sehen, in deren Rahmen personenbezogene Daten von der BRAK und dem/n von ihr
beauftragten Dienstleister(n) fir die beteiligten Rechtsanwéite bzw. die BRAK verarbeitet werden.
Nicht zuletzt die ab dem 25.5.2018 glltige DS-GVO der EU stellt in threm Art. 28 strenge Anforde-



rungen an die Auftragsdatenverarbeitung, die sowohl vom Verantwortlichen (dem jeweiligen
Rechtsanwalt) als auch dem Auftragsverarbeiter einzuhaiten sind. Bei VerstdéBen drohen gemn. Art.
83 Abs. 4 DS-GVO BuBgelder i.H.v. bis zu € 10 Mio. oder im Fall eines Unternehmens von bis zu

e 20_SEINES_gesamten weltwelt erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs, je
nachdem, welcher der Betrdge héher ist.

IV. Fazit

Sofern die BRAK das beA-System in der aktuellen Ausgestaltung wieder aktiviert und damit jeder
Rechtsanwait auch unverlangt fiir (potenzielle) Mandanten per EGVP {iber sein beA erreichbar ist,
besteht die Gefahr, dass diese Nachrichten auch an Dritte und/oder staatliche Stellen gelangen
kénnen. Denn der technische Dienstleister hat Uber das Betriebssystem des HSM die Funktionsho-
heit Uber das HSM. Sowohl der technische Dienstleister als auch die Personen, die zusammen den
Generalschliissel besitzen, kénnten Ziel heimlicher ErmittiungsmaBnahmen werden und/oder i.R.v.
ErmittlungsmaBnahmen gezwungen werden, den Zugang zum beA-System zu erméglichen. Um kei-
ne Verletzung des Mandatsgeheirmnisses zu riskieren, sollte der Rechtsanwalt daher selbst keine
vertraulichen Informationen {iber sein beA an das EGVP des (potenziellen) Mandanten (bermittein.

Ungekldrt ist bis heute die Frage, warum die BRAK das beA-System in dieser Art und Weise hat ent-
wickeln lassen. Die Vorgaben der BRAQO und der RAPVP wéren jedenfalls grundsatzlich auch mit ej-
nem System umsetzbar gewesen, das eine echte Ende-zu-Ende-Verschlisselung zwischen Absen-
der und Empfénger einer Nachricht gewéahrleistet. Dies zeigt nicht zuletzt die Umsetzung des beN,
bei dem eine echte Ende-zu-Ende~Verschlisselung gewahrieistet ist, Insofern ist der Verdacht,40-
dass sich das Prisidium der BRAK bewusst von staatlicher Seite fiir die Interessen der Sicherheits-
behérden hat einspannen lassen, indem es nicht nur ein System hat entwickeln lassen, bei dem der
heimliche Zugriff staatlicher Stellen maglich ist, sondern gleichzeitig sédmtlichen Mitgliedern der
Rechtsanwaltskammern suggeriert hat, dass das System eine durchgangige Ende-zu-Ende-Ver-
schliisselung aufweist, nicht ausgeréumt. Vielmehr hat sie vehement versucht, nicht den Verpflich~
tungen des Informationsfreiheitsgesetzes (IFG) zu unterliegen, ist dabej aber rech{'skréftig unterle-
gen.41 Denn eines steht jedenfalis fest: Die Mitglieder der Rechtsanwaltskammern hitten es bei
von Anfang an transparenter und wahrheitsgeméaBer Information niemals akzeptiert, dass man sie
zur Nutzung eines Kommunikationssystems zwingt, fiir das die BRAK, der technische Dienstleister
und/oder gar staatliche Stellen {iber einen Generaischlissel verfigen und dessen Einsatz aus-
schlieBlich heimlich durch Unbekannte erfelgt. '

V. Ausblick

Am 21.2.2018 befasste sich der Rechtsausschuss des Bundestags in nicht-0ffentlicher Sitzung mit
dem beA und den aufgetretenen Sicherheitsméngeln. Dabei wurden drei Vertreter der BRAK be-
fragt. Nach deren Aussage sollen Ende Mé&rz 2018 erste Ergebnisse eines bei der Secunet Security
Networks AG in Auftrag gegebenen Sicherheitsgutachtens vorliegen.42 Das spater vorzulegende
fertige Sicherheitsgutachten soll dann veréffentlicht werden.43 Die Vertreter des Justizministeriums
sahen weder eigene Versdumnisse noch angesichts des aktuellen Zeithorizonts gesetzgeberischen
Handlungsbedarf.44

Uberwiegend ganz anders sahen dies die Referenten eines vom EDV-Gerichtstag am 5.3.2018 ver-
anstalteten éffentlichen Symposiums unter dem Titel ,Brauchen wir das beA+ mit besserer Soft-



ware und optimierter Ausrichtung auf den Kanzleialltag?"45 Schwerpunkte der Diskussion hier wa-
ren zum einen mogliche Alternativen zum HSM und zum anderen die Notwendigkeit, das beA an die
tblichen (Post-)Abldufe in einer Kanzlei anzupassen,

[
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Ob und wenn ja wann und in weicher Form das beA wieder in Betrieb genommen wird, ist derzeit
nicht absehbar und wird mutmaBlich ganz wesentlich von dem Sicherheitsgutachten der Secunet
Security Networks AG und dem politischen Druck auf die BRAK abhangen. Diese hat jedenfalls eine
Vorlaufzeit von mindestens 14 Tagen angeklndigt.

Alexander Loschhorn
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An die BRAK-Nr, 03%8/2018
Prasidentinnen und Prasidenten Az. beA-ERV
der Rechtsanwaltskammermn Berfin. 30.01.2018
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vorab per E-Mail

beAthon am 26. Januar 2018

Anlagen: 1. Alos Stellungnahme zum beA v. 26.01.2018
2. Deinstallationsanieitung der beA Chent Security fir Windows
3. Deinstallationsanieitung der beA Client Security fiir MAC-Systeme

Sehr geehrte Prasidentinnen und Prasidenten,
sehr geshrte Damen und Herren Kolleginnen und Kollegen,

am vergangenen Freitag fand der sogenannte beAthon in Berlin statt. Im Anschiuss daran hatten wir
zunachst ad hoc von einem bei dieser Veranstaltung diskutierten, moglichen Sicherhefsrisiko
berichtet. Hier folgt nun ein ausfUhriicher Bericht (iber den beAthon,

Ziel des beAthon war es, mit unabhéngigen Experten und Journalisten ins Gesprach zu kommen, um
die Behebung aktueller Schwachstellen im technischen Sysiem des beA konstruktiv zu diskutieren.
Teilnehmer des beAthon waren neben der BRAK deshalb auch vorrangig iT-Experten, zum Beispiel
Herr Drenger und zwei weitere Mitglieder des Chaos Computer Clubs (CCC), Vertreter der secunet
Security Networks AG, die von der BRAK beauftragt ist, ein technisches Gutachten zur Sicherheit des
beA zu erstellen, sowie Vertreter des EDV-Gerichistags e. V., des DAV, des BMJV und zwei
Fachjournalisten. Rechtsanwalt Professor Dr. Ory, Vorsitzender des EDV-Gerichistags eV.,
moderierte die Veranstaltung.

Atos hatte eine Teilnahme leider einige Tage zuvor abgesagt, obwohl es urspriinglich eine miindliche
Zusage gab. Atos gab wenige Stunden vor dem beAthon gegeniber der Presse eine Stellungnahme
ab, die als Anlage beigefugt ist. Darin erlauterte Atos die der BRAK zur Verfligung gestelite beA-
Software in der neuen Version 2.0.9. Demnach wird die neue beA Client Security bei der Installation
auf den Rechner der Nuizer ein individuelles, lokales Zerifikat erstellen. Dieses Zertifikat soll die
sichere Verbindung zwischen beA Client Security und beA-Webanwendung ermdglichen und nur mit
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eingeschrankten Rechien ausgestattet sein. Hintergrund dieser Aktualisierung sind vor Weihnachten
durch den Chaos Computer Club gemeldete Sicherheitsrisiken, die auf Schwachpunkie in eben dieser
Verbindung fokussieren. Die beA Client Security ist ein zentrales Programm der beA-Anwendung, das
die Anwaltinnen und Anwalte zur Nutzung des elektronischen Anwaltspostfachs auf ihrem jeweiligen
PC installieren.

Die anwesenden Experten waren sich einig, dass die von Atos vorgeschlagene Losung zur Behebung
dieses Problems prinzipieli geeignet ist. Nun komme es darauf an, die Lésung auch operativ fehierfre
umzusetzen. Die BRAK hat secunet deshalb damit beaufiragt, die durch Atos umgesetzte Lésung zu
begutachten,

Fazit: Wenn die nun skizzierte Losung einer veranderten beA Client Security gut umgesetzt wird und
die von der BRAK eingesetzten Gutachter sie als angemessen sicher bewerten, kénnen wir beA
unverziiglich wieder zur Verfiigung stellen.

Ein wesentliches Ergebnis des beAthon war {iberdies die klare Aussage der groflen Mehrheit der
anwesenden IT-Experten (darunter alle Vertreter des Chaos Computer Clubs), dass sie es
grundsatzlich far maglich erachten, die hohen Sicherheitsanforderung an das System innerhalb der
bestehenden Konstruktion umzusetzen. Dabei erkennen sie an, dass die Nulzung eines sogenannten
Hardware Security Moduls (HSM) Industriestandard darstellt und ein hohes Sicherheitsniveau
gewahrleistet, sofern es auch entsprechende Verhaitensregeln fiir den Betreiber der Infrastruktur des
beA-Systems gibt. Das beA-HSM ist eine spezielle Hardware-Komponente des beA-Systems. Hier
findet die kryptografische Umschliisselung des Schilisselmaterials stait, mit dem die im beA
versendeten MNachrichten verschlisselt sind. Diese Umschitisselung gewabhrleistet, dass es
verschiedene Zugangsberechtigungen fiir den Nachrichtenabruf gibt, so wie es der Gesetzgeber
vorgeschrieben hat. Dazu erérterten die Teilnehmer auch die Frage, inwieweit das derzeitige System
aufgrund der Umschlilisselung terminologisch als ein Ende-zu-Ende  verschllsseltes System
bezeichnet werden kénne.

In der unter den teilnehmenden Experien kontroversen Diskussion Ober weitere Schritte nach einer
Wiederinbetriebnahme des beA erdrierten die Teilnehmer die technischen und rechtlichen
Rahmenbedingungen des beA-Systems als Kommunikationsplatiform zur Justiz und die damit fiir das
beA-System einhergehenden Vorgaben, Diese Diskussion drehte sich inshesondere um den Punkt,
wie mittels neuester Krypto-Technologien unter Verzicht auf die HSM eine Verschilisselung unter
Wahrung der gesetzlichen Vorgaben maéglich ist. Es herrschte aber weitgehend Einigkeit, dass
Modifikationen an der Sicherheitsarchitektur, respektive bei der Frage Umschlisselung in den HSM
cder nicht, bei der Fortentwicklung des beA und der justizseitigen Systeme ber{icksichtigt werden
sollten. Die Teilnehmer diskutierten unier dem Stichwort einer Weiterentwickiung des beA weitere
technische Einzelheiten. Dabei ging es unter anderem um die Wahrscheinlichkeit der Ausnutzung von
Cross-Site-Scripting-Licken und um die Anbindung des beA an das Elekironische Gerichts- und
Verwaltungspostfach (EGVP).

Der Chaos Computer Club wies im Verlauf des beAthon auf eine in seinen Augen wesentliche
Sicherheilsproblematik hin. Herr Drenger bemaéngelie nochmals die Nutzung verazlieter Software-
Bibliotheken bei der Programmierung der beA Client Security. Atos hatte bereits mitgeteiit, dass in der
neuen, aktualisierten Version des beA der Zugriff auf aktuelle Software-Bibliotheken sichergestellt sei,
nachdem Herr Drenger diesen Sachverhalt bereits am 20. Dezember gemeldet hatte.
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Auf dem beAthon fihrie der Chaos Computer Club nun erstmals aus, weshalb er diesen Sachverhalt
flir so wichtig erachtet: Denn durch die Verwendung veralteter Software-Bibliotheken sei die
beA Client Security ihrer Ansicht nach von einer sogenannten Java-Deseriglisisrungslilcke betroffen.
Das bedeutet, dass — sollte der beA-Nutzer mit seinem Rechner infizierte Webseiten besuchen und
zuvor auf den Startknopf der alten, auf dem Rechner noch vorhandenen beA Client Security gedriickt
haben -~ Unberechtigte die Java-Deserialisierungsiliicke nutzen kénnten, um Programmcodes
auszufilhren. Ein Angreifer kénne also im dulersten Fall Software auf dem Rechner des Anwalts
starten. Die anwesenden Experten waren gemeinschaftlich der Auffassung, dass diese Java-
Deserialisierungsliicke auch dann auftritt, wenn, wie es aktuell der Fall ist, das beA gar nicht in Betrieb
ist. Es genilge, so der CCC, dass sich die alte beA Client Security auf der Rechner des Anwalts oder
der Anwaltin im Autostart des Rechners befinde und dann nicht korrekt abgebrochen werde, sondern
im Hintergrund aktiv bleibe. Alos hatte bisher immer die Auffassung vertreten, dass altere Java-
Bibliotheken kein Sicherheitsrisiko darstellen.

Nachdem Atos sich kurzfristig auf Nachfrage wéhrend des beAthon nicht abschliefend zu den
Hinweisen des CCC &uBerte, hat sich die BRAK dazu entschiossen, héchst fursorglich alle
Rechtsanwiltinnen und Rechtsanwélte unverziglich iber die Einschéatzung der Experten des beAthon
zu informieren und sie dazu aufzufordern, die beA Client Security im Autostart zu deaktivieren. Eine
Anleitung zur Deaktivierung bzw. zur Deinstallation der beA Client Security for Windows- und MAC-
Systeme erhalien Sie anbei.

SchlieBlich diskutierten die Teilnehmer des beAthon auch tiber die Verdffentiichung des Quelicodes
der Client Security. Es gibt Initiativen, die die Veréffentlichung des Quelicodes fordern. Die BRAK hat
in der Diskussion klargestelit, dass ihr die Freigabe des Quellcodes aufgrund der Verwendung von
Programmcodes von Dritten im Moment nicht méglich ist. Die BRAK hat sich mit dieser Frage bereits
in der Vergangenheit beschaftigt und wird sie bei der Weiterentwicklung des beA auch unter
Berticksichtigung der Anforderungen der Justiz fir die Zukunft erneut priifen.

Der beAthon hat weitere, gute Erkenninisse gebracht, welche die BRAK als Anregungen fir die
Fortentwicklung des beA nutzen wird. Daher ist sle auch an einem weiteren Dialog mit den
Netzexperten interessiert.

Der nachste Schritt zur raschen Wiederinbetriebnahme des beA-Systems ist nun die Erstellung des
Gutachtens durch die secunet AG. Sollte das Gutachten ein angemessen hohes Sicherheitsniveau
attestieren, wird die BRAK der Prasidentenkonferenz vorschlagen, das beA dann unverziiglich wieder
in Betrieb zu nehmen. Die BRAK beabsichtigi, das Guiachten danach zu veroffentlichen.

Wir halten Sie unterrichtst.

Mit freundiichen kollegialen GriiRen

Mo o

Pr. Martin Abend
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beA-Skandal bei der RAK Sachsen

Am 23.03.2018 fand die Kammerversammluag der Rechtsanwaltskammer Sachsen statt. Ein
Thema war das besondere slektronische Anwaitspostiach, kurz beA, Die
Kammerversamimlung endete vorzeitig mit einem Skandal, als es zur Abstimmunyg @iber
einen brisanten Anfrag kommen sollte.

Als tas Therna dran war, {eilte der Kollege Gross mit, dass die Zeit abgelaufen sei, fiir die der Saal
bereitstand. Er beendete daher die Kammerversammiung. Aber der Reihe nach:

Die Kammerversammiung fand im groften Saal des Bundesverwaltungsgerichis in Leipzig statt.
Das ist ein denkbar schlechier Tagungssaal. Zwar gibt es schone Gemdlde und goklene
Verzigrungen an den Winden. Dafir stehen den Teiinehmern aber keine Tische zur Verfligung.
Nachdem ich meine Jacke abgegeben hatte, wolite ich das Bundesverwaliungsgericht mit meiner
Aklentasche betreten. Soforl kam ein Sicherheitsmitarbeiter gerannt und liet mich nicht ein. Die
Tasche milsse ins Schileffach. Also durfie ich meinen Laptop und alles andere auspacken und
einzein tragen. Scheinbar war das Bundesverwaltungsgericht aber aus einem weiteren Grund eine
schlechie Wahl. Die Kammerversammiung begann 14:00 Unr und kurz nach 18:00 Uhr musste der
Saal schon geriiﬁml' werden. Die Tagésorﬁnung hatte 15 Punkte. Abgebrochen wurde im Punkt &.

Der Kammervorsitzende Dr. Haselbach war erkrankt. Die Kammerversammiung wurde daher vom
Koilegen Gross geleitet. Auch der Kollege Dr. Abend war anwesend, der bei der BRAK {iif das beA
verantwortlich ist. Die Veranstaliung begann mit den tiblichen BegriRungsreden. Dabei fiel der
Vertreter des Justizministeriums negativ auf, ais er sich anmafte, darauf hinzuweisen, wie schwierig
es doch sei, grofle IT-Projekie zu betreuen. Weiterhin nahm er s sich heraus, um Sachiichkeit in
der noch folgenden Diskussion zu bitten.

Nach dem Berichi des Prasidenten der RAK Sachsen und der Aussprache kam der
Tagesordnungspunkt 6: Antrage und Aussprache zum beA. Es wurde viel diskutiert. Dies mtichie ich
nicht in aflen Einzetheiten wiedergeben, aber doch wichtige Eckpunkie darstellen. Es gah drei
Antrége, von denen zwei behandelt werden konnien, bevor die Zeit ablief,

Der Antrag des Kollegen Dr. Braun zielte auf den vergaberechflichen Aspekt! hin. Die RAK Sachsen
solte Akteneinsicht in den Vergabevorgang nehmen und simtliche Zahlungen an die BRAK im
Zusammenhang mit beA auf die inhaltliche Notwendigkeit einer sparsamen und wirtschaftlichen
Haushaltsfiihrung prifen. Die RAK Sachsen solle Regressanspriiche pritfen und kiinftioge Zabungen
nur unter dem Vorbehalt der Riickforderung tatigen. Der Kollege Dr. Braun berichtete, dass das beA
ohne Gffeniliche Ausschreibung vergeben wurde. Die BRAK habe nach eigenen Angaben ein selbst
installiertes Eignungsverfahren” benutzt, Dies gewdhrieiste mbglicherweise nicht, dass eine
sparsame und wirtschaftliche Haushallsfihrung stattfindet, Insbesondere sei nicht ersichtlich, wofiir
das Geld verwendet wurde. Unter anderem wuide wohi eine Kommunikationsagentur beaufiragt, die
die Kommunikation der BRAK im beA-Skandal Ubermabhm.

Der Beschluss der BRAK (ber die Beitragserhebung sei moglicherweise rechtswidrig. Die RAK
Sachsen misse dafiir sorgen, dass ihre Mitglieder vor der BRAK geschiitzt werden. Eine Koliegin
fragie darauf, wie sich die RAK Sachsen in der BRAK hisher verhalten hat. Kénne es dann vielleicht
zu widerspriichlichem Verhallen kommen? Nachdem die Frage zu verhallen drohte, widerholie ich
sie und stelite sie direkl an den Vorstand.

Daraufhin ergriff der Kollege Dr. Abend das Wort und dulerte sich gleich zu mehreren Themen: Es
sei kein Problem seitens der RAK Sachsen, Akteneinsichi zu nehmen. Es habe keine Rlge von
Teilnehmern der Ausschreibung gegeben. Die BRAK sei kein dffentlicher Auftraggeber im Sinne des
Eil-Vergaberechts. Sie habe sich von Vergaberechilern beraten lassen. Die Vertrdge mit ATCS
stehen allen RAKs zur Einsicht offen.

Die Tatsache, dass sich der private Schlissel des Zertifikats (unzuldssigerweise} In der client
security befand, sei "einer besonderen Konstruktion des beA” geschuldet. Zu keinem Zeflpunki sei
die Tatsache, dass sich das Zertifikat dorf befand, ein Sicherheitsrisiko gewesen. Die ,Ende-zu-
Ende-Verschiiisselung” sei eine Terminologie, die von der BRAK stets verwendet worden sei, die
Verschlisselungsverfahren selen aber stets beschrieben worden. Die Verschliisselungsart im beA
sei ein hybrides Verfahren, Im HSM werde dem Nachrichtenschliisse! eine neue Codierung
beigefiigt. Das sei keine eigentiiche Ende-zu-Ende-Verschiiisselung’. aber ein hoher
Industriestandard. Bei der ndchsten Version des beA soll eine neue Verschilisselung kommen.
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Der Kollege Gross filhrie aus, der Vorstand der RAK Sachsen habe die Informationan von Or. Abend,
der auch Vorstandsmitglied sei, mit genutzt.

Der Kellege Dr. Braun betente noch einmal, dass eine wirtschaffliche Haushaltsfitheung ohne
Vergabeverfahren nicht gewahrleistet sei. Die BRAK mauere, wenn informationen nach dem
fnformationsfreiheiisgesetz geforderi werden.

Die Antrge des Kollegen Dr. Braun wurden mit Gberwiegender Mehrheit angenommen.

Es folgten Antrige des Kollegen Miiller. Der Antrag zu 1. ging dahin, dass der Quelicode des beA
unter einer open-source-Lizenz zur Verfigung gestetlt wird. Weiterhin soll es regelmaBige
Sicherheitsaudils des gesamien Codes und der Verschliisselung durch unabhingige
Sachverstindige geben. Und schiiefiiich soll beA alle géngigen Befriebssysteme unterstiitzen. Nach
dem Antrag zu li. soll die RAK Sachsen nachhallig auf allen Ebenen darauf hinwirken, dass die
BRAK das beA kurzfristig in ein dezentrates System umwandeit.

Der Kollege Miller fihrte aus, dass das beA nichi sicher ist. £s gebe keine Ende-zu-Ende-
Verschilsselung, Er habe die BRAK im Sepiember 2017 angeschrieben und nach Sicherheitsaudits
gefragl, jedoch keine Antwort bekommen. Die Verschiilsselung im beA sei nicht Stand der Technik.
Das M3M sei ein single point of entry und single point of faiture. Eines der Hauptfeatures des HSM
sei ein Ausfali, wenn jemand darauf zugreife. Das lasse sich fir einen Angriff auf die gesamte
deuische Rechtsanwaltschafl nutzen.

Die Antrage des Kollegen Mulfer fuhrten auch zu kritischen Reaktionen. Dabei zeigte sich
insbesondere, dass viele Kollegen die technische Seite nicht nachvollziehen kénnen. Daher kam
auch die Frage, wie man etwas beschlielen solle, von dem man nichis versteht. Und weiterhin
kamen daher auch Fragen, ob es weiterer Vorbereitungen hedarf, bevor die RAK Sachsen solche

Beschliisse fasst.

ich wies auf etwas hin, was ich den BRAK lrformationen entnommen habe. Wenn das HSM ersetzt
werden muss, kommt jemand. bringt ein neues und nimmt das alte mit. Was passiert dann
eigentlich mit dem alten HSM? Und wer ist der jemand, der es mit nimmi? Wir wissen einfach noch
viet zu wenig. Immerhin ist ATOS eine franzdsische Firma.

Weiterhin wurde in der Diskussion darauf hingewiesen, dass beA in seinem letzien bekannten
Zustand eben nicht funktioniert. Das alte umstandliche Design gifinzt mit ewigen Ladebalken und
zeitaufwéndiger Bedienung. £s ist nicht effektiv genug, um es im Kanzleialltag produktiv
eipzusefzen.

Der Kollege Dr. Abend fihrie folgendes aus: Die secunet AG sei mit der Uberpriifung des beA
beauflragt. Sie sei ein unabhéngiger Sachversténdiger. Das EGVP und die Software bei den
Gerichten seien auch kein open source. &s sei unwirischaftlich, alle Linux-Versionen zu
untersititzen. Zum Thema dezenirales System nannte Dr. Abend das Stichwort Kanzleipostfach. Er
verfechte schon lange, dass es ein Kanzleipostfach geben milsse. Schuld sei der Geselzgeber. Der
Sender miisse beim heA identifizierbar sein. Und deshalb mlsse es die bisherige Lésung geben.

Anmerkung: Was bisher keiner beachtet hal, ist. dass der Empfang im Kanzleipostfach und die
Yersendung durch den einzelnen Rechtsanwalf nicht gleich behandelt werden milssen.

Dr. Abend sprach von den néchsten beA-Generationen. Es wére gefahrich, sich jetzt auf eine
Technik festzulegen. In der Zukunft wire es auch maglich, dass wir zu einem dezentralen System
kommen. DE-Mail habe eine G10-Schnittstelle und falle unter Regelungen der
Vorratsdatenspeicherung, beA habe beides nicht. Scheinbar soli DE-Mail auch ein HSM nutzen.

Der Antrag zu | {open source u.a.) wuede mit einer tiberwiegenden Mehrheit angenormimen. Beim
Anirag zu i (dezentrales System) wurde es knapper: 67 ja, 43 nein, 26 Enthaltungen, also
angenommen.

Der Kollege Gross setzte eine 10-minitige Pause an. Danach sollfen die ndchsten Antréige
behandelt werden. Dabei ging es darum, dem Prasidenten der BRAK und dem Kellegen Dr. Abend
das Misstrauen auszusprechen und beide zum Ritckiritt aufzufordern. Diese Anfrage waren dem
Vorstand der RAK bekannt, weil sie schriffich angekindigt waren. Als alle wieder im Saal waren, gab
der Koliege Gross bekannt, dass er gerade darlber informieri wurde, dass unsere Zeit vorbeil sei. Es
musste wohl bereits ein privater Sicherheitsdienst geholt werden, damit das Gebéaude offen gehalten
werden konnte. Also beendete der Kollege Gross unter dem Unmut der Anwesenden die
Kammerversammiung. Der Misstrauensantrag konnte weder gestellt, noch begriindet werden. Lag
das an der schiechlen Organisation? Von einem Milgited kam die Frage, ob man also durch
vorherge Redebeitrage dafir sorgen kennte, dass die Zeit nicht reicht. In der Tat wurde unter diesem
Aspekt friher wihrend der Kammerversammlung Zeit verschwendet. Die RAK Sachsen ist mit dem
Thema beA nicht durgh.

Weitere Informationen:
Der Kollege Miler (2. Antrag) hat seine Sichle der Dinge hier dargestelit.
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Sie bafinden sich hier: Startseite 7 basonds A hibeAl [ Ersie Ergebnis def Sicherheitsanalyse: Ao

Erste Ergebnis der Sicherheitsanalyse: Anwaltspostfach beA bleibt weiterhin offline
Erste Ergebnisse der Sicherheitsanalyse:
Anwalitspostfach beA bleibt vorerst weiterhin offline

Am 28. Mirz 2018 informierte der Prasident der
Bundesrechtsanwaltskammer die Prisidentinnen und
Prasidenten der Rechtsanwaltskammern in einem internen
Rundschreiben:

WAm 27, Mirz 2018 stellte die secunet AG der BRAK erste voriiufige Ergebnisse ihrer Sicherheitsanalyse des beA -
Systems und der Client Security vor.

aniine-Belrieb beseitigen werden. Das beA kann also im Augenblick noch nicht wieder starten. Aus den voriiufigen
Linschatzungen des bisherigen Befundes geht aber auch hervor., dass keine der bistang identifizierten
Schwachstellen eine grundsitzliche Uberarbeltung der beA-Systemarchitektur erfordert,

Sicherheitsanaiyse, die auch pine Bewertung des H5M umfasst, beauftragt. secunet wird die Prifung ab Mitte Mail
abschlieflen und dann auch das vollstindige Sicherheftsgutachten vorlegen.

kommenden Woche wird die BRAK erstinals eine schriftliche Stellungnahine vor secunet zu den bisher identifiziertesn

Gffentlich zu den vorigufigen Ergebaissen Zu kommunizieren.

Bitte haben Sie Verstindnis dafir, dass dieses Rundschreiben der internen Information und Transparenz dient. es ist
derzeit nicht fir die breite Offentlichkeit bestimmt.”

Die Hanseatische Rechtsanwaltskammer Hamburg informiert am 28, Mirz 2018 thre Mitgliader;

beA-Informations-Update
{Stand: 28.03.2018}

Kurz vor Ostern erveichen uns neweste Informationen 2um e, die wir thner - wie bisher auch - selbstverstindlich
sofort (ibermitteln wollen.

Durch die Bundesrechtsanwaltskammer haben wir sceben erfahren, dass davon ausgegangen werden muss, dass das

besondere elekironische ¢ stfach gewiss nicht vor Mitte Mai 2018 zur Verfiigung stehen wird. Wir

bemdihen uns, weltere brauchbare Erkerntnisse 2u erlangen. Wir werden Sie dber den Fortgang der Entwicklungen
verzugslos unferrichtef baiten.”

Man muss davon ausgehen, dass es bis Pfingsten dauern wird, bis weitere Ergebnisse bekannt werden.

GenieBen Sie Ostern im Kreise |hrer Lieben, Schone Feiertage.

Al BRAK

Schlagworte:

Teitediesen Eintrag

Moglicherweise interessiert Sie:
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Auf der heutigen BRAK-Prisidentenkonferenz hat die secunet Security
Networks AG den Pridsidentinnen und Pridsidenten der 28
Rachtsanwaltskammern einen Zwischenbericht zur Sicherheit des
besonderen elekironischen Anwaltspostfachs (beA) erstattet.

Die secunst, gine durch das Bundesamt fir Sicherheit in der informationstechnik
zerlifizierte 1T-Sicherheitsdienstleisterin, prift zurzeit die beA-Anwendung. Die
BRAK hatte diase wegen Sicherheitsrisiken im Dezember 2017 vom Netz
genommen.

Auftragsgeman hat secunet eine technische Analyse der beA Client Security und
eine konzeptionelle Priifung der Gesamtldsung des beA inklusive Hardware
Security Modul (HSM} vorgenommen.

Secunet bestatigl, dass sie nach aktuellem Untersuchungsstand keine Fehler
gefunden haben, die den grundiegenden Aufbau des beA-Systems in Frage
stelien. Die bisher festgestelien Schwachstelien des beA-Systems konnen, sa
secunet, behoben werden. Die BRAK hat den Eniwickler des beA tber das
vorldufige Zwischenergebnis informiers,

Die Prasidentinnen und Présidenten waren sich auf ihrer heutigen Sitzung einig,
keine inhaitlichen Detalls zum vorldufigen Zwischenbericht zu veréffentlichen. Die
Présidentenkonferens folgt damit der ausdrickliichen Empfehiung der
Guiachterin, um Risiken 2. B, fur die 1T-Sicherheit der Anwaltschaft
auszuschiielen, wie sig insbesondere bei nicht erfoigter Deinstallation dlterer
Versionen der beA-Client Security auf den Rechnern der Nuizer entstehen
kdnnien,

Das umfassende Gutachten der secunet wird nicht vor Mitte Mat vorliegen. Die
BRAK wird dann iiber die weitere Vorgehensweise beraten.

Prassekontakt

Rechtsanwaltin Stephanie Beyrich
Geschaftsfubrerin
Pressesprecherin

Bundesrechtsanwallskammer
Littenstr. 9

10179 Beriin

Tel 030.284939-0
Fax 030.28 4933 -11
Mail & B q

Zahien zur Anwaltschaft
STAR-Bericht
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